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Ce guide a pour objectif de décrire les différentes fonctionnalités du portail d’administration de I'offre
Flexible Storage.

Le portail d’administration de I'offre Flexible Storage permet d’administrer les utilisateurs du portail
(création/modification/suppression) en manuel ou automatique via une synchronisation avec un annuaire
comme |'Active Directory. |l permet également d’avoir un rapport simplifié sur I'utilisation du service, en
particulier le suivi de consommation de I'espace de stockage, du nombre d’utilisateurs et services
associés. Des outils de configurations sont disponibles afin de faciliter la gestion du service, en particulier
les notifications par e-mails.

1.1. Qu’est-ce-que Flexible Storage ?

Flexible Storage est une offre de services accessible via Internet ou VPN Orange Business Services qui
permet :

le stockage, la synchronisation et le partage de documents entre collaborateurs ;
la sauvegarde et la restauration de données en ligne.

Avec Flexible Storage, le travail de vos collaborateurs est facilité car leurs dossiers de travail sont a jour
en permanence et accessibles de n'importe ou (dans les locaux de I'entreprise ou en déplacement) et
quel que soit le type de terminal (PC/Tablette/Smartphone).

De plus, le service de sauvegarde et de restauration de Flexible Storage est simple et rapide: vos
collaborateurs peuvent désormais travailler en toute sérénité sur leurs dossiers sans crainte de perdre
leurs données.

1.2. Définition des termes

Périphériqgue : serveur (physique ou virtuel), poste de travail, appliance ou mobile Appliance : boitier
utilisé dans le mode hybride de la solution Flexible Storage Snapshot : copie instantanée ou image du
contenu des fichiers a un instant

Déduplication : technique de sauvegarde de données, consistant a factoriser des séquences de
données identiques afin d'économiser I'espace utilisé. Chaque fichier est découpé en blocs. A chacun
de ces blocs est associé un identifiant unique, ces identifiants étant stockés dans un index. L'objectif
de la déduplication est de ne stocker qu'une seule fois un méme bloc. Aussi, une nouvelle occurrence
d'un bloc déja présent n'est pas a nouveau sauvegardée, mais remplacée par un pointeur vers
I'identifiant correspondant.

Projet : répertoire partagé sur le Cloud

1.3. Pré-requis
Les pré-requis nécessaires a |'utilisation du portail d’administration de Flexible Storage sont :

Un navigateur web :
Microsoft Internet Explorer 7.0 ou version ultérieure

Mozilla Firefox 3.0 ou version ultérieure
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Google Chrome 5.0 ou version ultérieure
Adobe Flash Player

14. Flux réseau

Par défaut il est nécessaire d’ouvrir les flux suivants afin de pouvoir accéder a la solution Flexible
Storage:

DNS : UDP 53 (Sortant du Client) HTTPS : TCP 443 (Sortant du Client)

CTERA: TCP 995 (Sortant du Client) pour les périphériques ayant le Gestionnaire Flexible Storage
(agent) installé

Adresses sources : tous les postes/serveurs utilisant I'offre

Adresse destination : 194.2.202.5 si vous étes en Internet / 194.2.202.6 si vous étes en BVPN

1.5. Connexion au portail d’administration

Le portail d’administration est accessible a partir du lien qui vous a été communiqué par Orange
Business Services dans un courriel « Flexible Storage — acces au portail applicatif ».

Le format de I’adresse de votre portail est https://entreprise.storage.orange-business.com.

Saisir vos identifiant et mot de passe pour vous connecter.

Page d’accueil du portail Flexible Storage

Cette partie détaille le menu de lI'onglet ADMINISTRATION du portail. Cet onglet apparait en se
connectant avec un compte qui a le rle « Read/Write Administrator » ou « Read Only Administrator ».

2.1. Vue d’ensemble

La rubrique « Principal » du portail d’administration de Flexible Storage permet aux administrateurs
d’avoir une vision d’ensemble sur I'utilisation de la solution et de générer des rapports d’usage. Il existe
plusieurs sous-rubriques décrites ci-dessous .
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2.1.1. Tableau de bord

Le tableau de bord permet d’avoir un résumé sur 'usage de la solution en termes d’espace de stockage,
d’évolution du nombre d’utilisateurs et des services affectés aux utilisateurs. Les données sont
rafraichies en temps réel.

a Administration

Périphérigues par type

Princisal

Périphériques Connecd

Rapiports v e 0
Notifications Deconnecie
16
Dossiers o
it At
Provisioning ]
Protection du contenu
Steckage sur le cloud (Go)
Jourmnaux et alertes I =

W Lrmite -0

3.62 GE

Encous
dutiisanen n

30jn Zun Mde ko Wi ke 2w A4 G HU LY 1348 ladd ledd 104w

5 Utilisateurs

Py {30

& sdmin market B Deonresion @ Aide

Tableau de bord du portail d’administration Flexible Storage

Le tableau de bord permet en particulier de donner I’évolution :
= De I'espace de stockage :
v" commandé (Limite)
v consommeé (en cours d’utilisation)
= Du nombre d’utilisateurs total pour lesquels on peut affecter des services
= Du nombre de licences commandées / consommeées pour les différents services
v" de synchronisation et de partage (Licences de Cloud Drive)
v de sauvegarde de poste de travail (Licences de sauvegarde du poste de travail)
v de sauvegarde de serveurs (Licences de |I' agent de serveur)
v d’utilisation de I’appliance (Licences de I'équipement)

= Du nombre de périphériques (Périphériques par type) connectés et déconnectés

2.1.2. Gestion des périphériques

La rubrique « Périphériques » permet de donner une vision de I'’ensemble des périphériques connectés
ou non des utilisateurs.
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(s | Administration
Principal Périphériques
Tableau de bord v s Télécharger fagent = Rachercher - x| Q
Mom  Doss.. Prop.. Mod. Type  Derméresauveg.. Statwt  Versi.  Wersionconfigu.  Emplacement Activ.
Rapports
Notifications [ adrmin & sdmin Mabds
Dossiers i) adrmin B admin & 2dmim Server., STjours.lheure @) Homo 55,2481
Utilisateurs
[ admin B admin & admin Workst... & jours, 1heurs M MWpno 552480
Provisioning
Protection du contenu B fefeun i jefan Ml
Parametres [0 jlafein B jlefeu, & Jiefeun VGatew.. 18 jours, 22 Heures ¢ pon o 5.5.92.0
Journaux et alertes .
Pags 1 = Affichags des périphérigues 1- 16
& admin_market B Deconnexion @ Aide 5.5.662

Tableau de bord des périphériques

L’administrateur pourra, en particulier, faire un export vers un fichier Excel des données ou visualiser
I’ensemble des périphériques par type, état de connexion (statut), derniére date de sauvegarde, version
de I’agent installé, etc. Il pourra récupérer le nom du répertoire de sauvegarde (Dossier de sauvegarde). ||
est possible de télécharger I’agent en cliquant sur le bouton « Télécharger I’agent ».

L’administrateur pourra également supprimer un périphérique, cela forcera la déconnexion de I’'agent
installé sur le poste de travail ou serveur et en méme temps cela libérera une licence de sauvegarde.

Par ailleurs, d’autres informations sont disponibles en cliquant sur un périphérique donné et allant dans
la partie « statut ». La fonctionnalité du bouton « Accéder » n’est pas configurée donc n’est pas
disponible.

®
Evelyne34 NOM COMNECTE 1
-
B Le service de sauegere dens b cloud =st soumis 8 une iosnos
o Diésartiver I suvegarde dans le clod
Statut
Propritoire & Evclyne Accede |
Time Workstation Agent
Sauvegarde 0.123
~ i oo Utitiser fa valeur par défaut
s
Claud Crive cannexio NiA
Mo "hots EB-OR71 2865
° Adresse MAC 2Bl 37 ECO20
parametres
A P &7 E
s dexploitaton  Microsoft Windows 7 Enterprise Edition (64bi)
Supprimer | ' Annuler

Il est possible de gérer le lancement de la sauvegarde du périphérique en allant sur
«sauvegarde». Cette partie « sauvegarde » apparait si le périphérique a été connecté avec un compte
ayant une licence de sauvegarde.
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=
Lhenet & CONMECTE —
-
Panneau de commande de sauvegarde dans le cloud
. La p':-cr:.:-n: sauvega rde s'exécutera dons 23 hewres, 23 minutes
statut

@ @ aya33minutes, 11

secondes

paramétres

Supprimer

Il est possible de modifier le nom du périphérique en allant sur « parameétres » puis en modifiant le champ
« Nom : ». C’est aussi a cet endroit que vous pouvez modifier le modéle de configuration associé s’il y en
a un de configuré et le dossier de sauvegarde si le propriétaire en a plusieurs.

b

@ CONMNECTE ;I

Lbenet

o 5 Nom Lbenet

DOFFCOERDRET

R Automatioue

. Lharat
s=uusgarda

Verson du logiciel: Uhilisar 13 valeur par defan
~
L=

Cloud Orive

o)

pararmétres

2.1.2.1. Suppression des fichiers a distance sur mobile

Il est possible de supprimer a distance les données Flexible Storage téléchargées en local sur un mobile.

Pour cela cliquer sur le périphérique de type mobile voulu puis cliquer sur le bouton Effacement a
distance.

x
Evelyne D
B Progreétaire & Evelyne Effacement 3 dstance
" Mabide
w 5,03

e GT-IE730

dexploitsuon  Android 4.2

TROUE OLAER0AA NG 01
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Il faut que 'administrateur ait I'autorisation « Autoriser I'’effacement a distance dans le cas des
périphériques » dans son role « Read/Write Administrator » pour que le bouton apparaisse.

x

Editer le réle »
Role: Read Only Administratar
Autorisation Accor...

Modifier le mot de passe de |'utiisateur

Modifier les paramétres du portail virtuel

Modifier les riles

Autoriser 550 au niveau des péripheriques

m

Autoriser ['effacement a distance dans le cas des periphengues ~

Autoriser l'exportation de ['inseroon

Autoriser [importation de linsertion

2.1.3. Rapports

La rubrique « Rapports » permet d’avoir un rapport détaillé des espaces de stockages par type de
dossiers ou par groupe de dossiers pour I’'ensemble des utilisateurs. Il permet également d’avoir un
rapport sur I’ensemble des équipements (poste de travail, serveur, appliance) ainsi que leur état
(connecté, non connecté).

L’administrateur peut sélectionner dans la liste déroulante « Rubrique » le rapport souhaité par Dossiers,
Groupes de dossiers, Périphériques ou Plans.

Les rapports peuvent étre exportés vers un fichier Excel.

o Administration
Principal Rapports
Tableau de bord Fubrique [ Dossiess «  [B§ Expormes vers Exce ¥ Cemiire pxsouion le- How 01,3015 (B) Ebouter
Périphérigues
v, Typeded.  Proprstaire Supprme  Utilsatomdu..  Talledeto_  Taibegest_  Fichiersdecople.. Toushesfic . Fuhwersen..  Fichiersin.  Mombred_
Rappores
Notifications . i Ecouchine & Eveyre Ho EBINE 1455 w8 o Dctets & Fd o n 4
Dossiers - B Eacup & Ewana Ho [ 0 kbt 0 Dctmts ) [ a
UHilisateurs
B Bty Biocup & fveie s 2KE MEDKE O Detartz ] E
p at ks B Couchiiee & Tuchie2 Wo SEEHE 2BEEKE O 0xiets 1 3 ] ]
Journaux et alertea Wy B Coehne & Beyned o 000 0 Cctets 00 ] ] 2 [

Le rapport sur les Dossiers permet d’avoir une vision des informations suivantes :

Nom Le nom du dossier.
Type de dossier Le type de dossier (de sauvegarde, de base, projet)

Propriétaire Le propriétaire du dossier, celui qui peut le gérer.
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Supprimé
Utilisation du quota de stockage
Taille de toutes les copies instantanées

Taille des fichiers en charge

Fichiers de copie instantanée actuels

Tous les fichiers de copie instantanée

Fichiers en charge
Fichiers incorrects

Nombre de copies instantanées

Indique si le dossier a été supprimé (Yes / No)
L’espace de stockage utilisé.
La taille de tous les « Snapshots » liés a I'option de rétention.

La taille des fichiers en cours de chargement.

Le nombre de fichiers dans le snapshot actuel (hors versions
précédentes)

Le nombre total de fichiers de tous les snapshots (inclus les
versions précédentes).

Le nombre de fichiers en cours de chargement.
Le nombre de fichiers corrompus.

Le nombre de versions actuellement stockées (li€¢ a I'option
de rétention).

Le rapport sur les Groupes de dossiers permet d’avoir une vision des informations suivantes :

Nom
Propriétaire

Supprimé

Espace de stockage

Surdébit du Mapfile

Taille des fichiers non compressés

Taille des fichiers en charge

Nombre de dossiers

Blocs chargés

Le nom du groupe de dossiers.
Le propriétaire du groupe de dossiers.

Indique si le groupe dossiers a été supprimé (Yes / No).

La quantité d'espace de stockage consommée par ce
groupe de dossiers.

La quantité d'espace consommeé par les mapfiles pour ce
groupe de dossiers

La taille non compressée des fichiers dans des dossiers
appartenant a ce groupe de dossiers.

La taille des fichiers qui sont actuellement en cours de
transfert vers des dossiers appartenant a ce groupe de
dossiers.

Le nombre de dossiers qui appartiennent a ce groupe de
dossier.

Le nombre de blocs téléchargés dans des dossiers
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appartenant a ce groupe de dossiers.

Le nombre de blocs des dossiers actuellement en cours de

Blocs en charge 14 R -
9 téléchargement appartenant a ce groupe de dossiers.

Le nombre de mapfiles des dossiers actuellement en cours

Mapfiles en charge de téléchargement appartenant a ce groupe de dossiers.

Le nombre de blocs manquants dans les dossiers

Blocs manquants appartenant a ce groupe de dossiers.

Le nombre total de mapfiles dans des dossiers appartenant

Total de Mapfiles R .
a ce groupe de dossiers.

Le nombre de mapfiles manquantes dans les dossiers

Mapfiles manquants X .
P 9 appartenant a ce groupe de dossiers.

Le nombre total de fichiers dans des dossiers appartenant a

Nombre total de fichiers :
ce groupe de dossiers.

Le nombre de dossiers qui sont actuellement en cours de

Fichiers en charge téléchargement vers des dossiers appartenant a ce groupe
de dossiers.
Fichiers incorrects Le nombre de fichiers corrompus dans des dossiers

appartenant a ce groupe de dossiers.

Le rapport sur les Périphériques permet d’avoir une vision des informations suivantes :

(s | Administration
Principal Rapports
Tableau de bord Rubrique [ Périphériques + [ Exporter vers Excel £ Derniére exécution e Juin 28, 2016 (B Exécuter
Périphériques o . )
Type de périphérique  Quantité Connecté Non connecté Stockage incal tatal Steckage local dispo...
Rapports
i c2o0 4 0 4 8.67TB 78118
Motifications nie N !
Dossiers O Workstaton Agert 429 7 ELL] 0 et 0 DeTets
Utilisateurs i . y
[ Server Agent 28 5 3 {1 Cctets 0 Octets

Pravicinninn

Le type de périphérique : mobile, serveurs (Server Agent) ou

Type de péripherique poste de travail (Workstation Agent).

Quantité Le nombre de périphérique de ce type.

Connecté Le nombre de périphérique de ce type qui sont actuellement
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connectés au portail.

Le nombre d'appareils de périphérique de ce type qui ne

Non connecté . .
sont pas actuellement connectés au portail.

La quantité totale d'espace de stockage local signalé par

Stockage local total des périphérique de ce type.

La quantité d'espace de stockage local qui est actuellement

Stockage local disponible . . 0 i o
signalé comme non utilisé par les périphérique de ce type.

2.2. Gestion des dossiers

La rubrique « Dossiers » du portail d’administration de Flexible Storage permet aux administrateurs
d’avoir une vision de I'’ensemble des dossiers des utilisateurs stockés sur le Cloud. Il existe plusieurs
sous-rubriques :

Dossiers de sauvegarde

On y trouve I’ensemble des dossiers de sauvegarde des utilisateurs. Lors du premier acces de I'agent
(Gestionnaire Flexible Storage) au portail, un dossier nommeé « identifiant utilisateur » est créeé
automatiquement. Cet espace de sauvegarde contient ’'ensemble des dossiers/fichiers sauvegardés par
I'utilisateur. Seul I'utilisateur peut accéder au contenu de ce dossier, par défaut. Il n’est pas possible de
supprimer des fichiers/répertoires contenus dans ce dossier.

Dossiers Cloud Drive

On y trouve I'ensemble des dossiers de I'onglet {CLOUD DRIVE} qui regroupe les espaces projets
(dossiers partagés) ainsi que les dossiers personnels des utilisateurs. |l contient aussi le dossier Public
(acces a tous les utilisateurs locaux en lecture et écriture par défaut, parametres configurables) créé par
défaut a l'initialisation du portail. « Public » se situe dans le dossier « projects ».

Groupes de dossiers

On y trouve I’ensemble des « Groupes de dossiers » de I’ensemble des utilisateurs. Il y en a un par défaut
qui est créé a l'initialisation du portail et qui contiendra I’ensemble des dossiers Cloud Drive des
utilisateurs. Un nouveau Groupe de dossiers sera généré par utilisateur lors d’utilisation de dossiers de
sauvegarde. Les groupes de dossiers permettent d’optimiser les données envoyées par I’agent sur le
Cloud avec le systéeme de déduplication.

2.2.1. Dossiers de sauvegarde

La rubrique « Dossiers de sauvegarde» contient 'ensemble des espaces de sauvegardes des utilisateurs
ayant le service de sauvegarde et qui se sont connectés avec I’agent. Il est possible de réaliser une
recherche sur un nom de dossier, un propriétaire ainsi qu’un export de la liste des dossiers et les
informations associées vers un fichier Excel. Pour afficher le contenu des fichiers d’un dossier de
sauvegarde il est nécessaire d’avoir le mot de passe du propriétaire du dossier.
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C'h | Administration
Principal Dossiers de sauvegarde
Dossiers @®nowvean F =] » Q) Rechercher = x Q
Dossiers de sauvegarde Nom Propriétaire Taille Nombre ..  Etat périphérique Est en co...
Dossiers Cloud Drive -
18 2amraoum & aamraoul TEOKB 1 tnligne (] aamraou Nan 1]

Groupes de dossiers

Lhilisateurs B zamracuz & ssmrzoui B8 KB 1 Enligne [ aamraou2z  Nen

p'mmrg H sberrier & abernier 720 KB I Enligre G aberrier Non

Cette rubrique permet d’avoir les informations suivantes :

Nom Le nom du dossier de sauvegarde.

Propriétaire Le nom du compte utilisateur propriétaire du dossier.

La taille actuelle du dossier en
Taille Octets/KiloOctets/MegaOctets/GigaOctets.

Nombre total de fichiers Le nombre total de fichiers dans le dossier.

L'état du dossier. Cela peut avoir les valeurs suivantes:
Etat En ligne : Le dossier est accessible.

Hors-ligne : Le dossier n’est pas accessible depuis le Cloud.

Le nom du périphérique sur lequel ’'agent de sauvegarde est
Périphérique installé. Par défaut le nom est I'identifiant de I'utilisateur qui
se connecte sur I'agent. Ce nom est modifiable.

Indique une opération d’import/export par disque dur en

Est en cours d’insertion . .
cours. Valeurs possibles : Oui/Non

2.2.2. Dossiers Cloud Drive

La rubrique « Dossiers Cloud Drive » contient I’ensemble des espaces « projets » ou dossiers partages
créés par les utilisateurs ainsi que les dossiers personnels. Il est possible de réaliser une recherche sur
un nom de dossier ainsi qu’un export de la liste des dossiers et les informations associées vers un fichier
Excel. L’espace « Public » est un dossier partagé en lecture/écriture pour tous les utilisateurs du portail. Il
est créé par défaut a l‘initialisation du portail. Ce dossier peut étre supprimé ou configuré d’une autre
maniére au besoin.
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O Administration
Principal Dossiers Cloud Drive
Dossiers @ Noweau & =

Dossiers de sauvegarde Nom

Dassiers Cloud Drive
[ 00- notes pnses
Groupes de dossiers
Utilisateurs I 10_krms_de_équipe

Provisioning 14092015

»  Q Rechercher » ® O
Propriftaire Taille Nombre..  Etat Description
& coreguer 144.0 KB B En ligne |:|
& dsuzanne Z2mB 2 En ligne
& AF_admin 154.2 KB 1 En ligne

Cette rubrique permet d’avoir les informations suivantes :

Nom

Propriétaire

Type

Taille

Nombre total de fichiers

Etat

Description

2.2.3. Groupes de dossier

Le nom du dossier.

Le nom du compte utilisateur propriétaire du dossier.

Ce champ peut avoir deux valeurs :

Personal : dossier personnel en acces lecture/écriture pour
le propriétaire

Project : dossier partagé avec des utilisateurs par le
propriétaire du dossier

La taille actuelle du dossier en
Octets/KiloOctets/MegaOctets/GigaOctets.

Le nombre de fichiers contenus dans le dossier.

L'état du dossier. Ce champ peut avoir deux valeurs :
En ligne : Le dossier est accessible.

Hors-ligne : Le dossier n’est pas accessible depuis le Cloud.

Description du dossier

Cette rubrique contient I'ensemble des « Groupes de dossiers » des utilisateurs.

Par défaut, le groupe de dossiers du portail contient 'ensemble des espaces personnels et projets des
utilisateurs. Et un groupe de dossiers par utilisateur est créé pour ses dossiers de sauvegarde.
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ﬂ Administration
Principal Groupes de dossiers
Dossiers @ nouvean & 0de ] { T #  Q Rechercher ~ ® Q
Dosslers de sauvegarde 7] Frapriécaire Protégé par une phrase didentification Etat
Dossiers Cloud Drive -
B a=mracuifginire & asmranul Hen En ligne LN

Groupes de dossiers

Utilisateurs B aberniz-iz11707 & abernisr hon En ligne

Provisioning B aberryfg1314 & aberry Man En ligne

Cette rubrique permet d’avoir les informations suivantes :

ID Le nom du dossier, généré en général par défaut.

Propriétaire Le nom du compte utilisateur propriétaire du dossier.

Indique si le dossier est protégé par un mot de passe.
Protégé par une phrase d’identification
Valeurs possibles : Oui/Non

L'état du dossier. Cela peut avoir les valeurs suivantes:
Etat En ligne : Le dossier est accessible.

Hors-ligne : Le dossier n’est pas accessible depuis le Cloud.

2.3. Gestion des utilisateurs

2.3.1. Utilisateurs

Cette rubrique contient I’ensemble des utilisateurs créés en local (Utilisateurs locaux) sur le portail ou les
utilisateurs synchronisés d’un annuaire (Utilisateurs de nom_domaine).

Principal Utilisateurs
Dossiers AFﬁ:heI Utilisateurs locaux - l@l\'ouveau B ivier fiiz = Q Rechercher - x Q
UWHilisateurs Mom.. Nemetpré. Role Email Soc..  Plan.. Utlisstiondust.  Lice. lice. Lice..  Clow. Sta.
Utilisateurs < " =
Utilisateu & aamrac Ahmed Amra..  End User ahmadame.. M-Amb._ |5 defaul | 16GEde Dde3 ode3 l1des Ol acive [ ]
Réles
Groupes & ahermie Alsin Bernier  End User absmiznd., M- 1= defaul | 16GEde 0de3 0de3 Oded  Oui active
Services de répertoire
& =berry Alain Berry End User alainberry.. -M |5 disfaul IT24MB 03 Ode3  oded O active

Cette rubrique permet d’avoir les informations suivantes :
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Nom d’utilisateur

Nom et prénom

Role

E-mail
Société
Plan de souscription

Utilisation du stockage

Licences de I'’équipement

Licences de I’agent de serveur

Licences de sauvegarde du poste de
travail

Cloud Drive

Statut

L’identifiant de I’utilisateur.

Le nom complet de I'utilisateur.

Le réle de ['utilisateur :

- End User

- Read/Write Administrator
- Read Only Administrator
- Support

- Disabled

Adresse e-mail de I'utilisateur.
Le nom de I'entreprise de I'utilisateur (facultatif).

Le nom du plan configuré pour I'utilisateur.

Un graphique a barres indiquant I’espace de stockage que
['utilisateur consomme sur son espace total (quota)

Le nombre de licences d’appliance utilisées sur le nombre
total auquel le compte utilisateur a le droit.

Le nombre de licences de sauvegarde de serveur utilisées
sur le nombre total auquel le compte utilisateur a le droit.

Le nombre de licences de sauvegarde de poste de travail
utilisées sur le nombre total auquel le compte utilisateur a le
droit.

L’acces au service Cloud Drive ( ou Partage et
synchronisation).

Valeurs possibles : Oui/Non

L'état du compte de I'utilisateur.

Valeurs possibles : active, inactive, expired

Pour ajouter un compte utilisateur, effectuer les opérations suivantes :

Cliquer sur « Nouveau » dans la rubrique Utilisateurs > Utilisateurs
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Nouvel utilisateur !
ey ' utilisateur;
Profil E-mail:
b Prenom
a Nom:
Groupes
= Sockté (facuitatif)
® R End User
Provisioni ng
Statut active -
t Langue Frangais -
Avarnce I Date d'expiration ; fal

Dans I'onglet « Profil » remplir les différents champs en utilisant les informations contenues dans le
tableau ci-dessous, les champs suivi de * sont obligatoires :

Nom de I'utilisateur * Saisir I'identifiant de connexion de I'utilisateur.
E-mail * Saisir I'adresse e-mail de I'utilisateur.

Prénom * Saisir le prénom de |'utilisateur.

Nom * Saisir le nom de famille de I'utilisateur.

Société Saisir le nom de la société de ['utilisateur.

Sélectionner le role de I'utilisateur. Cela peut étre :

- Read/Write Administrator : L'utilisateur accéde a I'onglet
Administration et peut configurer le portail en lecture-
écriture.

- Read Only Administrator : L'utilisateur accéde a I'onglet

Administration mais en lecture seule.

Roéle N R - R
- End User : L'utilisateur accede au portail d’acces aux
fichiers.

- Disabled : Le compte utilisateur est désactivé. L'utilisateur
ne peut pas accéder au portail.

La valeur par défaut est « End User ».

Statut Sélectionner |'état de votre compte :
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- Active : Le compte est actif, I'utilisateur peut accéder au
portail Flexible Storage.

- Inactive : Le compte est inactif, I'utilisateur ne peut pas
accéder au portail Flexible Storage.

La valeur par défaut est « active ».

L Saisir un mot de passe pour le compte utilisateur.
Mot de passe * / Saisir a nouveau le

mot de passe * Par défaut, le mot de passe doit comporter au moins 7

caracteéres.

Il est possible de donner une date de validité au mot de
passe.

Forcer la modification du

ID utilisateur numérique Attribuer un ID pour I'utilisateur.

Dans I'onglet « Groupes » , vous pouvez choisir d’intégrer I'utilisateur a groupe s’il y en a de défini.

test 1

*  Adhésion au groupe

Profil gecherche rapide | .. | (D Ajouter

2

Groupes

©

Prowisioning

e

Avancé

Dans I'onglet « Provisioning » , définir un plan de souscription a I'utilisateur. Un plan de souscription
définit les services et quota de I'espace de stockage auquel I'utilisateur a le droit. Si aucun plan n’est
configuré, I'utilisateur aura celui défini par défaut dans le menu Provisioning\Plans.
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test 1

*  Souscription

Plandle souszripBior: 121 Admin

Profil Resilier,

L

Groupes

®

Provisioning

Q

Avancé

Dans I'onglet « Avancé » , paramétrer a quel niveau la déduplication opérera.

test l

*  Sauvegarde

Profil

2

EI'UUPES

Nveau de déduplication Portal -

Prowisioning

Annuler

Afin de terminer la création d’un utilisateur, cliquer sur « Enregistrer » . Tous les champs saisis sont
modifiables suite a la création du compte.

2.3.1.2. Modification d’'un compte utilisateur

Pour modifier un compte utilisateur, sélectionner la ligne du compte utilisateur souhaité dans la rubrique
Utilisateurs > Utilisateurs puis cliquer sur « Modifier » . Le gestionnaire de compte de I'utilisateur s'ouvre.
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pfibleull !

o Jom dutilisateur: pfibleull

informations. mail precilia. fitlevil@orange.com

Trenam Precilia

0

Périphérigues

L Fildewil

02 {TaCultanT) Martketing F5

D e End Liser -

Dossiers Cloud
Drive T aclive e

(= angue: Frangais -
(=1
=

a5 de 5
HpEs e Date d'explration
dossiers -

Supprimer Annuler

En plus des 4 onglets que I'on trouve lors de la création d’un compte, il y a les onglets suivants :

= Informations : On y trouve I'utilisation des ressources par I'utilisateur, les services auxquels il a le
droit d’accéder ainsi que des informations sur le compte (dates de création et de derniére
connexion).

= Périphériques : ce sont les périphériques associés au compte utilisateur, il en est le propriétaire.
= Dossiers Cloud Drive : ce sont les dossiers de type Project ou Personal auxquels I'utilisateur a acces.

= Groupes de dossiers : ce sont les groupes de dossiers associés a I'utilisateur. Par défaut, il y a celui
généré lors d’une connexion au service Sauvegarde.

= Alertes : cet onglet est présent que pour les Administrateurs de la solution, il permet de configurer la
réception des alertes administrateur/client et rapports client.

2.3.1.3. Suppression d’un compte utilisateur

La suppression d'un compte utilisateur sur le portail Flexible Storage supprime les services affectés a
I'utilisateur et permet de libérer une licence Cloud Drive si le client avait ce service. Lors de la
suppression d’un compte utilisateur, tous ses dossiers associés a son compte (dont il est propriétaire)
sont supprimés automatiquement méme s’il y a des fichiers dedans.

Afin de supprimer un compte d'utilisateur, effectuer I'une des actions suivantes:

= Dans la rubrique Utilisateurs > Utilisateurs, sélectionner la ligne du compte utilisateur concerné, puis
cliquer sur Supprimer.

= Lors de la modification du compte utilisateur, cliquer sur Supprimer.

Un message de confirmation s’affiche, cliquer sur « Supprimer I'utilisateur ainsi que ses dossiers
associés ». Le compte utilisateur est ainsi supprimé.

Confirmer
Cette action va d'une maniérs permanente supprimer lutilisateur
pfibleuil.
Lopération ne peut £tre annulée,
voulez-vous continuer 7

Supprimer Futilisateur ainsi que ses dossiers associes I | Annuler |
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2.3.1.4. Export des comptes utilisateurs dans un fichier Excel

Il est possible d’exporter la liste des comptes utilisateurs et les informations associées dans un fichier
vers Excel (fichier créé : users.csv). Pour cela :

= Dans le menu Utilisateurs > Utilisateurs.

= Cliquer sur « Exporter vers Excel »

2.3.1.5. Import des comptes utilisateurs depuis un fichier CSV
Il est possible d’importer des comptes utilisateurs au lieu de les créer manuellement. Pour cela :

= Dans le menu Utilisateurs > Utilisateurs.
= Cliquer sur Importer.

= Respecter les champs décrits dans la partie « Instructions pour le format CSV » pour constituer le
fichier CSV.

= Cliquer sur Chargement pour aller sélectionner le fichier CSV.

Importer des utilisateurs

HTpOrter oes Utliissteurs

Chargement...
charger

A B C o E

Wom dutiisat . Prénom Kom E-mail  Soohé*

= Cliquer sur Terminer.

2.3.2. Roles

La rubrique Utilisateurs > Rbles permet de visualiser les permissions affectées aux différents roles
administrateurs. Il y a trois roles d’administrateurs :

= Read Only Administrator
= Read/Write Administrator
= Support

Par défaut ces rbles ne peuvent pas étre modifiés.
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2.3.3. Groupes

La rubrique Utilisateurs > Groupes permet d’administrer les groupes utilisateurs, il y a deux types de
groupes :

= Groupes locaux : il s’agit des groupes utilisateurs créés manuellement par I’'administrateur

= Groupes de domaine : utilisateurs synchronisés via Active Directory ou LDAP du client

La gestion des groupes se fait comme pour les utilisateurs :

= Pour créer un groupe, cliquer sur Nouveau et ajouter des comptes utilisateurs a ce groupe.
= Pour modifier un groupe, le sélectionner et cliquer sur Modifier.

= Pour supprimer un groupe, le sélectionner et cliquer sur Supprimer.

= |l est possible d’exporter vers Excel la liste des groupes en cliquant sur Exporter vers Excel.

2.3.4. Services de répertoire

Le portail d’administration permet la connexion a un annuaire Active Directory ou LDAP. Les groupes
utilisateurs et/ou utilisateurs de I’annuaire pourront étre importés et synchronisés automatiquement. Il est
également possible de définir un acces au service via une authentification en mode SSO,
I’authentification est réalisée a I'aide du serveur Active Directory. Il est donc nécessaire que la connexion
a I’'annuaire soit permanente car lors de I'authentification de I'utilisateur via I’agent, I'annuaire est
interrogée.

Remarque : Les groupes Active Directory imbriqués (« Nesting groups») ne sont pas supportés.

2.3.4.1. Prérequis

Les champs suivants doivent étre a minima renseignés au niveau des comptes utilisateurs de I'annuaire
afin que I'import fonctionne : une adresse électronique, un prénom et un nom d’utilisateur.

Acces a I’Active Directory via BVPN

Si le service a été demandé lors de la commande de la solution, une adresse nattée va étre fournie par
Orange.

Si le service n’a pas été commandé, il faut contacter son commercial afin souscrire a ce service.

C’est I’'adresse nattée fournie par Orange qu’il faudra configurer lors de I’étape de synchronisation de
I’Active Directory.

La connexion ne pourra pas se faire via SSL.
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Acceés a I’Active Directory via Internet

Il doit étre fourni a Orange :

= un certificat public ou auto signé

= |'adresse IP publique du ou des serveur(s) Global Catalog d'Active Directory
= |le nom de domaine

La connexion ne se fera que via SSL.

2.3.4.2. Flux a ouvrir pour un acces a un LDAP

Afin de permettre I'intégration LDAP avec le portail Flexible Storage, il est nécessaire d’ouvrir certains
flux entre I’environnement client et I'infrastructure Orange Business Services :

LDAP : TCP 389 (Entrant vers client) @ sources : 194.25.64.4
Ou @ destination : serveur LDAP
LDAP SSL : TCP 636 (Entrant vers client)

2.3.4.3. Flux a ouvrir pour un acceés a un Active Directory

Afin de permettre I'intégration de I'’Active Directory avec le portail Flexible Storage, il est nécessaire
d’ouvrir certains flux entrants vers I’environnement client depuis I'infrastructure Orange Business
Services :

LDAP : TCP 389 @ sources : 194.25.64.4

Ou @ destination : serveur Active Directory qui a le rble
LDAP SSL : TCP 636 de Global Catalog

Global Catalog : TCP 3268

Ou

Global Catalog SSL : TCP 3269

Si kerberos est activé : TCP et UDP 88

2.3.4.4. Comment fonctionne la synchronisation avec I’Active Directory ?

Lorsque I'administrateur définit les droits d’accés aux groupes utilisateurs ou utilisateurs individuels, les
données de ces utilisateurs seront importées/synchronisées avec le portail d’administration dans les cas
suivants:
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= Lors de la connexion a I’Active Directory depuis le portail Flexible Storage, I’administrateur peut
choisir d’importer des groupes utilisateurs ou utilisateurs individuels

= Le portail Flexible Storage synchronise automatiquement les informations des utilisateurs importés
tous les jours a minuit (paramétre non configurable).

2.3.4.5. Intégration d’utilisateurs via Active Directory dans le portail Flexible
Storage

= Dans la rubrique Utilisateurs > Services de répertoire, cliquer sur Parametres, une boite de dialogue «
Parametres de synchronisation » s’affiche. Cocher « Activer la synchronisation du répertoire ».

Paramétres de synchronisation
Vous pouvez Intégrer ce portall aux services de répertoire. Les utilisateurs seront automariquement 9
récupérés du service de répertoire sélectionné.
¥ Acuwer |a synchronisation du répericire
Type de répertoire; Active Directory -
Unilizer 550 il
Utliser Kerberos: ] 9
Domaine: storage.local
Hom dutilisateur: administrator
Mot de passe:
uUnité arganisationnelle (fac.y i ]
9] Inchiquer manuellzmers les adressas de conmréaleur de domaine
Frincipal: 195.25.105.145

Sar sl -

: -"'"T-"'-é:j'ﬂ"- m

Remplir les champs en utilisant les informations contenues dans le tableau suivant :

Type de répertoire Sélectionner le type : Active Directory

Utiliser SSL D’activer I'utilisation de SSL

Utiliser Kerberos D’activer I'utilisation de Kerberos

Domaine Saisir le nom du domaine Active Directory

Nom d’utilisateur Saisir un compte ayant acces au domaine Active Directory

Mot de passe Saisir le mot de passe du compte ayant acces au domaine



Manuel Administrateur Flexible Storage

Active Directory

Saisir les « Organizational Unit » souhaités sous forme LDAP

Unité organisationnelle (facultatif) (OU=.. , DC=...)ce champ est optionnel afin de permettra

Indiquer manuellement les adresses de
contréleur de domaine

une synchronisation partielle de I’Active Directory

Cette option permet de spécifier I’adresse IP publique des
Global Catalog de I’Active Directory du client depuis la
plateforme Flexible Storage.

Cliquer sur Suivant.

La boite de dialogue de « Mappages UID/GID » apparait. Ces ID seront associés aux comptes
utilisateurs du domaine. Cliquer sur Suivant.

La boite de dialogue du contréle d'accés apparait.

Sélectionner dans la liste déroulante une des options suivantes :

Utilisateurs du domaine... pour rechercher les utilisateurs définis dans I’Active Directory.

Groupes du domaine... pour rechercher les groupes utilisateurs définis dans I’Active Directory.

Saisir un nom de groupe ou utilisateur, selon le choix précédent ou cliquer sur pour sélectionner le nom
voulu. Cliquer sur Ajouter.

Dans la ligne de chaque utilisateur et/ou groupe utilisateurs ajouté, cliquer dans la colonne « Rdle »,
puis sélectionner le réle de |'utilisateur/groupe dans la liste déroulante. Les options possibles sont :
Disabled, End User, Read-Write Administrator, Read Only Administrator et Support.

Vous pouvez supprimer un utilisateur ou groupe utilisateurs, en sélectionnant la ligne souhaitée et en
cliquant sur . L'utilisateur ou groupe utilisateurs est alors retiré de la liste.

Cliguer sur Suivant.

Cliquer sur Terminer.

Une fois I'intégration de I’Active Directory réalisée, il est possible d’importer de nouveaux groupes
utilisateurs ou utilisateurs dans le portail d’administration.

Dans le volet de navigation, cliquer sur Utilisateurs > Services de répertoire.

Cliquer sur Chercher des utilisateurs.

Une fenétre « Chercher des utilisateurs » s’ouvre.

Sélectionner dans la liste déroulante une des options suivantes :
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v~ Utilisateurs du domaine... pour rechercher les utilisateurs définis dans I’Active Directory.
v Groupes du domaine... pour rechercher les groupes utilisateurs définis dans I’Active Directory.

Saisir un nom de groupe ou utilisateur, selon le choix précédent ou cliquer sur pour sélectionner le
nom voulu. Cliquer sur Ajouter.

L'utilisateur ou groupe utilisateurs est ajouté a la liste des utilisateurs et groupes utilisateurs pour
lesquels des données doivent étre affichées.

Vous pouvez supprimer un utilisateur ou groupe utilisateurs, en sélectionnant la ligne souhaitée et en
cliquant sur . L'utilisateur ou groupe utilisateurs est alors retiré de la liste.

Cliguer sur Terminer.
Les évenements suivants se produisent:

Les données utilisateur sont récupérées a partir d'Active Directory et un écran avec une barre de
progression qui permet de suivre la progression de I'opération s’affiche.

v" Pour arréter le processus, cliquer sur Arréter.

v Pour fermer la barre de progression, alors que le processus se poursuit en arriere-plan, cliquer
sur Continuer en arriere-plan. Lorsque I'opération est terminée, I'écran Terminé apparait.

= Cliquer sur Fermer.

Les utilisateurs importés auront le réle End User et le plan de service par défaut, ces paramétres
pourront étre modifiés en modifiant le compte utilisateur.

2.3.4.7. Intégration d’utilisateurs via LDAP dans le portail Flexible Storage

Dans la rubrique Utilisateurs > Services de répertoire, cliquer sur Paramétres, une boite de dialogue
«Parametres de synchronisation» s’affiche. Cocher Activer la synchronisation du répertoire

Paramétres de synchronisation ,

Remplir les champs en utilisant les informations contenues dans le tableau suivant :
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Type de répertoire Sélectionner le type : LDAP

Saisir votre domaine LDAP.
URL LDAP
Ex. Idap://domaine.local :389

Saisir le domaine sous format LDAP.Ex. DC=domain,

Nom de domaine de base DC=local

Nom de domaine de connexion Saisir un compte ayant acces au domaine LDAP

Saisir le mot de passe du compte ayant acces au domaine

Mot de passe LDAP

__ Saisir la classe des utilisateurs a intégrer.(User ou Group)
Classe d’utilisateur ] o
Par défaut la valeur « User » est saisie.

24. Provisioning, définition des plans de souscription

Un plan permet de définir des droits en terme de services et quota d’espace de stockage qui seront
affectés a I'utilisateur.

Un plan par défaut est crég, il intégre I’ensemble des services souscrits lors de la commande :
= Service de synchronisation & partage (Cloud Drive)
Et/ou

= Service de sauvegarde de poste de travail et/ou serveurs
Le plan par défaut integre les valeurs correspondants :

= al'option de rétention souscrite par le client
= au quota d’espace de stockage limite défini dans le bon de commande
= al’acces au service Cloud Drive

= aux licences correspondant aux services de sauvegarde de poste de travail, de serveurs et
d’appliances.

Ce plan par défaut peut étre modifié par I'administrateur. La modification effectuée sur le plan impactera
les services associés aux utilisateurs qui ont ce plan de configuré.

L’administrateur peut également créer des plans personnalisés avec des droits spécifiques en termes de
service ou espace de stockage, afin de les affecter a des utilisateurs du portail.
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Il est possible de définir un plan par défaut en sélectionnant un plan et en cliquant sur Définir une valeur
par défaut. Ce plan sera affecté a un utilisateur lors de sa création si I’'administrateur ne lui en spécifie
pas un.

Principal Plans
Dossiers @ Nowveauplen » Q) mechercher - x Q
Uilisateurs Nom Afficher le nom Trier I'. Stockage Licencesd..  Liencesde.. Licences desauvega..  Licencesde ..
Provisioning Bl plan_avec_appl 500,00 GB llsmice 5 3 oul

E] plan_aver_sawn Plan Serveur ANE 60.00 GB llamite 5 3 Coui
Parametres
Journaux et alertes [l Flan_dems 200 GE Ilimite ] 3 ol

2.4.1. Création d’un plan
Afin de créer un plan, effectuer les opérations suivantes :

Dans la rubrique Provisioning > Plans cliquer sur Nouveau plan puis sélectionner les services a activer
(qui doivent étre souscrits par le client) et cliquer sur Suivant.

Les différents services proposés sont :

= Service de sauvegarde dans le Cloud : permet la sauvegarde d’un périphérique dans le Cloud,
fonctionnalité non mise en place.

v" Insertion prise en charge : permet I'import de données via disque dur externe.

= Acces distant : permet d’accéder a distance a la gestion d’un agent (Gestionnaire de Flexible
Storage), fonctionnalité non mise en place.

= Cloud Drive : permet de faire de la synchronisation et/ou du partage de données dans le Cloud.

= Autoriser des invitations : permet de créer des invitations sur des fichiers et/ou dossiers (en lecture
seule si Cloud Drive n’est pas activé). Peut étre utilisé sur des données de Sauvegarde ou Cloud
Drive.
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Services I:l
e

Indiguez b liste des serdces & inclure ace plan.

ce de sawegarde dans le cloud
P Inserticn prisa en charge

V] Accds distant

¥| Cloud Drve

Annuler

Modifier, au besoin a la baisse, les valeurs de rétentions pour les fichiers qui seront
stockés/sauvegardés. Ces valeurs ne peuvent pas dépasser la limite de ce qui a été souscrit dans le bon
de commande. Cliquer sur Suivant.

Politique de rétention des copies instantanées lzl

rétention des coples inst s spécifie queiles coples
TETENUES BT pOUr QUElE Ouree

Conservar toutes les copies instantandes 4 heures, et
pendant s ensuite
Conserver les copies instantanées effectuges

1 heures
outes les heures
Conserver les copies Instantanées quotidiennes | 7 |ours
Conserver les-copies instantanées P .

2 semaines
hebdomadaires
Conserver les copies Instantanées mensuelles 1] mots
Conservar les copias instantanées timestrielles | 0 trimestres
Conserver les fopies Instantanées annuelles a annéss
Conserver les fichiers supprineés pendant 30 jours

shrece " Fgﬁwﬁ?ﬁ
récédery I,ﬁ__{‘_,“k; f Annule

Nommer le plan en cours de création et cliquer sur Suivant.
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Nom du plan et description lzl

sélectionnsz un nom pour ke plan et salsisser une descri prion rextuslie.

Nom du plan
Afficher le nom
Trier lindex

DesCription (HTML autorisé) : AgRrgy

Configurer I'espace de stockage, le nombre de licences pour la sauvegarde serveur ou poste de travail
qu’un utilisateur de ce plan aura droit. Cliquer sur « Suivant » .

»
Quotas =
%
ndiques les guaras pour ce plan
Artiele Quata Vide = lllim,..
Stockage (Go) 100
Licences de Fagent de serveur o

Licences de ssuvegards du post.. 1

Lirences de passeralies choud [}

Afin de finaliser la création d’un plan, cliquer sur Terminer.
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Assistant terminé w
)
Cliguez sur Tarminer pour 3jouter un nouveau plar

Le Plan est maintenant créé. Il pourra ainsi étre affecté aux utilisateurs créés ou aux futurs utilisateurs.

2.4.2. Modification d’un plan

Dans la rubrique Provisioning > Plans, sélectionner le plan souhaité, puis cliquer sur Modifier un plan. Le
gestionnaire du Plan s'ouvre.

Modifier les différents paramétrages du plan dans la limite des services et options souscrits. Les
modifications apportées sont automatiquement répercutées sur les utilisateurs qui ont ce plan configuré.

2.4.3. Plan par défaut

Dans la rubrique Provisioning > Plans, sélectionner le plan souhaité, puis cliquer sur Définir une valeur
par défaut. Une coche verte s’affiche devant le plan défini par défaut.

Ce plan sera affecté a chaque nouvel utilisateur créé dont la partie Provisioning n’aura pas été configuré.

2.4.4. Suppression d’un plan
Dans la rubrique Provisioning > Plans, sélectionner le plan souhaité, puis cliquer sur Supprimer un plan.

Un plan peut étre supprimé seulement s’il n’est affecté a aucun utilisateur. Si vous tentez de supprimer
un plan utilisé un message d’erreur apparaitra.

2.5. Protection du contenu

2.5.1. Autorisation de collaboration

Des utilisateurs ou groupes d’utilisateurs peuvent partager des fichiers et des dossiers via le portail
utilisateur, créer des liens publics et créer des projets d’équipes (des dossiers partagés sans propriétaire
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individuel). Le menu « Autorisation de collaboration » vous permet de restreindre les autorisation de
partage des utilisateurs. Cela en définissant des regles qui attribuent des droits de partage a des
utilisateurs ou groupes d’utilisateurs spécifiques.

Les regles définies dans les Autorisation de Collaboration fonctionnent de la facon suivante :
les regles définies pour les utilisateurs sont prioritaires sur les régles définies pour un groupe.
les regles d’interdiction sont prioritaires sur les régles d’autorisation.

Pour ajouter une nouvelle regle :

1. dans le menu Protection du contenu > Autorisations de collaboration, cliquez sur «ajouter ». Une
ligne est créée.

Administration
Principal Autorisations de collaboration
Dossiers @ wpurer
Utilisateurs Nem Partager fichiers ecd. . Créer des liens publics Max Public Link..  Créer des projets didq.
Provisioning &) Tous fes utilisatewrs @ aliow O siow Lecture saule @ allow [ ]
Protection du contenu
& cuests @ Deny @ Deny @ sllow [ ]

Politique de collaboration

Politique de Cloud Drive
Paramétres
Journaux et alertes

2. Cliquez dans la nouvelle ligne dans la colonne « Nom » et sélectionnez un utilisateur , un groupe
d’utilisateurs ou tous les utilisateurs . Cette ligne vous permet de définir les utilisateurs auxquels
s’appliquera la regle.

3. Cliquez sur les colonnes suivantes et sélectionnez « Allow » ou « Deny » pour chaque action. Les
actions que vous pouvez autoriser ou interdire sont :

= Partager fichiers et dossier : les utilisateurs peuvent partager des fichiers ou des dossiers
avec ses utilisateurs spécifiques, des groupes ou des adresses emails externes, et
spécifier les droits d’acces de chaque collaborateur. Les types d’acces que les utilisateurs
peuvent choisir pour leur collaborateurs (exemple : apercu seulement, lecture seule, etc...)
peuvent étre limités dans le menu Politique de collaboration.

= Créer des liens publics : les utilisateurs peuvent créer des liens publics vers n’importe quel
dossier ou fichier puis les envoyer au destinataire souhaité. L’utilisateur peut définir une
date d’expiration.

= Créer des projets d’équipe : Il s’agit de dossiers partagés qui, une fois créeés,
n’apparaissent plus comme étant partagés par un utilisateur propriétaire du dossier car ils
sont destinés a une utilisation par toute I’équipe.

4. Définissez le niveau de partage maximum autorisé

® Max Public Link Permission — le niveau de partage est limité a lecture/écriture, lecture
seule ou apercu seulement.
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o Administration
Principal Autorisations de collaboration
Dossiers @ ajouter
utilisateul's MNom Partager fichiers et d... Créer des liens publics Max PublicLink..  Créer des projets dég...
Pmmiming @) Tous les utilizateurs @ nllow @ 2iow - @ nlow [ ]
Protection du contenu Lectra/écrine
& Guests @ ey @ peny Lichife seille & aow &

Apergu seulemant

Politique de collaboration

Politique de Cloud Drive
Parametres

Journaux et alertes | enr

Rewenir

5. Cliquez sur « enregistrer ».

2.5.2. Politique de collaboration

Flexible Storage vous permet de mettre en place une politique d’entreprise de partage avec des
utilisateurs externes. Depuis le menu Protection du contenu > Politique de collaboration vous pouvez
définir une politique pour restreindre la collaboration externe pour certains utilisateurs ou groupes
d’utilisateurs et définir des domaines non autorisés.

Remarque: les actions effectuées sur les données partagées avec des utilisateurs externes (en-dehors de
votre domaine d’entreprise) sont visibles dans le Journal des évenements du propriétaire des données,
des collaborateurs et de I'administrateur.

La politique de collaboration permet de contréler:

= Quel utilisateur peut autoriser quel utilisateur externe peut collaborer sur les données
stockées sur le portail.

= Le type d’authentification minimum nécessaire aux utilisateurs externes si vos utilisateurs
partage des données avec eux.

= Le niveau d’accés maximum que vos utilisateurs peuvent attribuer a un utilisateur externe.

Chaque politique peut s’appliquer a un sous-ensemble d’utilisateurs, autorisant des regles de
collaboration différentes pour chaque utilisateur.

Vous pouvez modifier I'ordre des régles dans la liste. Quand un collaborateur invite un utilisateur externe
a collaborer, la 1% régle de la liste en partant haut, qui correspond a I'adresse email de I'utilisateur
externe s’applique.

Remarque: toute adresse email d’un utilisateur externe qui n’est pas spécifiquement interdite dans la
politique de collaboration sera automatiquement autorisée a collaborer.

Remarque: La politique de collaboration ne s’applique pas aux fichiers et dossiers partagés via lien
public ou avec des utilisateurs internes. Les restrictions de collaboration pour les utilisateurs internes
peuvent étre paramétrées dans le menu Autorisation de collaboration.
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Pour ajouter une nouvelle Politique de collaboration:

1. Allez dans le menu Protection du contenu > Politique de collaboration et cliquez sur « Nouveau »

Une ligne est créée.

s | Administration
Principal PO"thUE de collaboration
Dossiers @ Nouveau @ Faire descendre dans la |iste @ Remaonter dans |3 liste
U‘l‘ilisaleurﬁ D Vers e-mail Action Authentification Autorisations max.
Provisioning & Jims +gmail.com © uvtoriser Email Lecturefécriture &
Protection du contenu
) Tous fes tilisateurs *.gmal.com @ Rrefuser ]

Autorisations de collaboration

Politique de Cloud Drive
Parametres

Journaux et alertes

=l | Revenir

2. Cliquez dans la colonne « De...” dans la ligne nouvellement crée puis cliquez sur

x

De...

@Tous les utilisateurs -

Cette régle s'appliquera a tous les utilisateurs

Annuler

3. Utilisez  ~ pour rechercher les utilisateurs ou le groupe d’utilisateur sur lesquels s’appliquera la
regle. Cliquez sur « enregistrer » pour terminer.

Remarque: pour créer des groupes d’utilisateurs, allez dans le menu Utilisateurs > Groupes.

4. Dans la colonne « Vers email » spécifier I’adresse email d’un destinataire externe a qui la regle
s’adressera. Vous pouvez renseigner une adresse email ou un nom de domaine entier en utilisant
« *», Par exemple : pour spécifier toutes les adresses gmail, entrez *gmail.com

5. Dans la colonne « Action », choisissez parmi :

= Allow : pour autoriser I'utilisateur ou le groupe a collaborer sur des fichiers et dossier avec
des utilisateurs externes utilisant I’adresse email ou le domaine spécifié précédemment.
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= Deny : pour interdire a I'utilisateur ou le groupe la collaboration sur des fichiers et dossier
avec des utilisateurs externes utilisant I’'adresse email ou le domaine spécifié
précédemment.

6. Dans la colonne « Authentification », choisissez la méthode d’authentification que I'utilisateur
externe devra utiliser pour accéder au fichier ou dossier partagé :

= Laisser I'utilisateur choisir : I'utilisateur choisira la méthode utilisée pour permettre a
I'utilisateur externe de s’authentifier afin d’accéder au fichier ou dossier partagé.

= Email: le destinataire recgoit un lien temporaire authentifié vers le fichier ou dossier. A
chaque acces, un nouveau code a 6 chiffres est envoyé au destinataire par email. Le
destinataire doit entrer le mot de passe pour accéder au fichier ou dossier. Ce systeme
permet de s’assurer que l'invitation n’est pas utilisable au cas ou le lien serait
accidentellement transféré a une autre personne ou publiée sur un site web.

7. Dans la colonne « Autorisation max. » indiquez le plus haut niveau de permission qu’un utilisateur
peut accorder a un utilisateur externe sur les fichiers partagés :

= |ecture / écriture
= |ecture seule
= apercu seulement

Remarque: En mode “Apercu seulement” les destinataires peuvent voir le document sur le portail grace a
la visualisation en ligne. Le docuement est protégé par une mention en filigrane indiquant I’adresse email
du destinataire ou son adresse IP. Les utilisateurs qui accédent a un document en mode apergu
seulement ne peuvent ni télécharger, ni copier, ni imprimer le document. En complément, les contenus
partager en mode apercu seulement ne peuvent étre synchronisés en local pour un acces hors-ligne
depuis I'agent sur un poste de travail, une appliance ou I'application mobile.

8. Cliquez sur « enregistrer ».

2.6. Parametres et configurations

La rubrique Paramétres contient plusieurs sous rubriques qui permettent de réaliser plusieurs
configurations du service Flexible Storage. Ces paramétrages seront décrits dans le détail dans les
paragraphes suivants.

2.6.1. Parameétres du portail virtuel

Cette rubrique permet de configurer certains parameétres généraux qui sont définis par défaut ; pour les
modifier, cliquer sur Annuler.
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a

Principal
Dossiers
Utilisateurs
Provisioning
Parametres
métres portail virtuel
Politique de Cloud Drive
Apparences
Modéles de configuration

Parametres de notification

Administration

Parameétres portail virtuel

B Al=ide des parametres de bass

Politique de mot de passe

Modifier les champs en utilisant les informations contenues dans le tableau suivant. Puis cliquer sur
Enregistrer en fin de page afin de sauvegarder les modifications effectuées.

Dans ce champ... Vous pouvez...

Politique de mot de passe

Longueur minimum du mot de passe

Demander modif. mot de p. tous les

Assistance

E-mail de I’assistance

URL de I'assistance

Nom de I'expéditeur de I’e-mail

Paramétres généraux

Effacer fichiers de zéro utilisateur
apres XX jours

Saisir le nombre minimum de caracteres d’un mot de passe
d’un compte utilisateur

La valeur par défaut est de 7 caractéres.

Activer a une fréquence mensuelle la demande de
changement du mot de passe aux utilisateurs

Saisir I'adresse e-mail a laquelle les demandes de support
doivent étre envoyées.

Cette adresse e-mail apparait par défaut dans les messages
envoyés par le systeme Flexible Storage.

Saisir I'URL qui donne acces aux contenus des supports du
service Flexible Storage

Cette URL est utilisé dans le lien « Support » du portail
Flexible Storage en profil utilisateur, ainsi que dans les
modeéles de notification par e-mail.

Saisir I'adresse e-mail de I'expéditeur des notifications
envoyees aux utilisateurs finaux.

Configurer un délai au bout duquel sont supprimés les
dossiers d’un utilisateur n’ayant pas de quota de stockage.

La valeur par défaut est a 14 jours.
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Créer automatiquement les répertoires

de base
Nom du dossier de base

User Registration

Invitation to register is valid for : XX
days

Invitation to register is valid for : XX
days

Parameétres du portail d’entreprise

Activer les projets

Nom du dossier des projets

Activer le partage des dossiers
personnels

Nom du dossier de partage

Activer/désactiver la création et I'utilisation du dossier «
myfiles » pour les utilisateurs ayant le service Cloud Drive

Possibilité pour chaque nouvel utilisateur créé de modifier le
nom par défaut du répertoire « myfiles »

Configurer le temps de validité d’une invitation de
connexion au portail envoyée a un utilisateur.

La valeur par défaut est a 7 jours.

Configurer le temps de validité d’une invitation de
connexion au portail envoyée a un utilisateur.

La valeur par défaut est a 7 jours.

Activer/désactiver la création et I'utilisation des projets
(dossiers partagés) pour les utilisateurs ayant le service
Cloud Drive

Possibilité de modifier le nom du répertoire « shared with
me »

Activer/désactiver la possibilité de partager son dossier
personnel « myfiles » avec un autre utilisateur.

Possibilité de modifier le nom du répertoire « shared with
me ».

Parameétres par défaut des groupes du nouveau dossier

Utiliser le chiffrement

Utiliser la compression

Cette option permet de chiffrer les nouveaux groupes de
dossiers, ainsi que les données dans ces groupes qui seront
nouvellement créés.

Si le chiffrage n'est pas nécessaire, et que vous souhaitez
améliorer les performances, vous pouvez désactiver cette
option.

Notes:

- Cette valeur s'applique a des nouveaux groupes de
dossiers et ne peut pas étre modifiée pour les groupes de
dossiers existants.

- La « Phrase d’identification » de protection est uniquement
disponible dans les dossiers chiffrés.

Cette option permet de compresser les blocs de données
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Taille moyenne de bloc

Taille moyenne du Mapfile

qui seront stockées dans le Cloud.

La désactivation de cette option permet d'obtenir de
meilleures performances.

Note : Cette valeur s'applique a des groupes de dossiers
nouveaux et ne peut pas étre modifiée pour les groupes de
dossiers existants.

Modifier la taille moyenne des blocs pour les nouveaux
groupes de dossiers.

Le moteur de déduplication divise chaque fichier en blocs.
L'augmentation de la taille des blocs entraine une meilleure
performance au détriment d'un taux de déduplication réduit.
L’augmentation de la taille du bloc est utile pour les charges
de travail qui nécessitent des performances élevées, ainsi
que pour les fichiers dont le taux de déduplication est réduit
(en particulier les fichiers vidéos, images, musiques).

La diminution de la taille des blocs permet une meilleure
déduplication car permet d’identifier les doublons de fagon
plus fine.

Note: Cette valeur s'applique aux nouveaux groupes de

dossiers et ne peut pas étre modifiée pour les groupes de
dossiers existants.

La valeur par défaut est 512 Ko.

Modifier la taille moyenne du « Mapfile » utilisée par défaut
pour les nouveaux groupes de dossiers.

Le portail Flexible Storage utilise les « Mapfiles » pour tracer
les blocs qui constituent chaque fichier. La taille moyenne
du Mapfile représente la taille du fichier qui sera présentée a
I'aide d'un objet unique du « Mapfile ».

Par exemple, si la taille moyenne du « MapFile » est 100 Mo,
les fichiers jusqu'a 100 Mo auront un seul « Mapfile », les
fichiers jusqu'a 200 Mo auront deux « Mapfiles », et ainsi de
suite.

Réduire la taille moyenne du « Mapfile » provoque une
augmentation du nombre de « Mapfiles ». Cela entraine une
charge supplémentaire pour la création / indexation mais

Note : il peut en résulter du streaming lisse de fichiers.

Cette valeur s'applique a des groupes de dossiers
nouveaux et ne peut pas étre modifiée pour les groupes de
dossiers existants.

La valeur par défaut est 640000 KB.
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Parametres par défaut pour le nouvel utilisateur

Langue de l'interface

Niveau de déduplication de la
sauvegarde

Niveau de déduplication du Cloud
Drive

Liens publics

Par défaut, le lien public est valide
pendant : XX jours

Période de validité maximale: XX jours

Niveaux de protection

Paramétres d’acceés a distance

FONCTIONNALITE NON ACTIVEE

Choisir la langue de I'interface lors de la création d’un
nouvel utilisateur.

La valeur par défaut est : French.

Choisir le niveau de déduplication pour les fichiers contenu
dans les dossiers de sauvegarde.

Trois choix : User
- Portal
- Folder

Par défaut, la déduplication pour la sauvegarde se fait au
niveau User.

Choisir le niveau de déduplication pour les fichiers contenu
dans les dossiers Cloud Drive.

Trois choix :
- User

- Portal

- Folder

Par défaut, la déduplication pour le Cloud Drive se fait au
niveau Portal.

Configurer le temps de validité d’une invitation de partage
de données envoyée par un utilisateur.

La valeur par défaut est a 30 jours.
Cocher la case pour déterminer la durée maximale de

validité d’une invitation de partage envoyée par un
utilisateur.

Détail des niveaux de protection dans le paragraphe suivant
« Gestion des invitations »

Les utilisateurs peuvent envoyer un lien de téléchargement avec une date de validité a des contacts
externes ou non selon le niveau de protection configuré par les administrateurs.
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Pour configurer la parameétres des invitations, aller dans la rubrique Parameétres > Paramétres du portail
virtuel. Puis aller dans la partie Paramétres d’invitation.

L’administrateur peut définir la date de validité d’un lien de téléchargement d’un fichier ou dossier par
défaut (paraméetre modifiable par I'utilisateur lors de I’envoi de I'invitation).

L’administrateur peut configurer les niveaux de protection visible par I'utilisateur en cochant la case
Activé correspondante et sélectionner celui par défaut que verra I'utilisateur lors de la création de
I’invitation.

Les niveaux de protection sont :

= Lien public : Le destinataire cliquera sur le lien qui lui a été envoyé et accedera au fichier ou dossier
sans authentification particuliére.

= Vérifier avec e-mail : Le destinataire recevra un code qu’il devra saisir pour accéder au lien recu.

= Utilisateurs enregistrés : Le destinataire devra saisir un compte avec un mot de passe pour accéder
au lien regu. Le compte et mot de passe doivent avoir été configurés sur le portail d’administration
au préalable.

2.6.3. Apparences

Cette rubrique permet d’importer un fichier .CSS afin de modifier I’'apparence du portail au niveau forme
et non contenu.

Vous devez contacter votre commercial si vous étes intéressé par cette fonctionnalité qui se réalise a
travers une Offre Sur Mesure.

Il s’agit d’'une option payante.

2.6.4. Modeles de configuration

Le portail d’administration de Flexible Storage vous permet de définir de fagon centralisée la politique de
sauvegarde ou de synchronisation sur les postes de travail ou serveurs en leur attribuant un modele de
configuration. Il permet en particulier de :

= Planifier les horaires des sauvegardes
= Définir les fichiers / dossiers a sauvegarder ou a exclure

= Définir les applications parmi celles référencées (Base de données Active Directory, Exchange, SQL
Server, SharePoint et VM HyperV) a sauvegarder

= Définir le débit maximum qui sera utilisé pour le service de sauvegarde et de synchronisation
= Définir la synchronisation Cloud Drive
= Gérer les versions logicielles des agents installés

Ce modéle est affecté a un périphérique. C’est sur la gestion du périphérique que peut étre modifié le
modéle associé.

La création ou modification d’un modéle se fait au niveau de la rubrique Paramétres > Modeéles de
configuration.
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2.6.4.1. Création d’'un modele de planification des horaires des sauvegardes
Afin de créer un modéle de planification des horaires des sauvegardes, effectuer les actions suivantes :
Cliquer sur Paramétres > Modéle de configuration > Nouveau modéle. Attribuer un nom au modeéle dans
le champ Nom.

Nouveau modéle de configuration %

a hom: haraires

General Description:

Groupes de
sauvegardes

N

Exclure des
groupes

-
s

Applications

Supprimer ENTEEISITEr Annuler

Sélectionner I'onglet « Planning de sauvegarde » qui permet la planification des sauvegardes. Cliquer sur
Gérer.

horaires @

N
Applications a Fianning de sauvegarde n'est pas géré  Gérer
Programmation de la sauvegarde dans le cloud
ﬁ PETCUIQUemEN
Planning de
sauvegarde TOutes les: hisures
g&l L] @ Heure spacifiqus
DEhitdela
sauvegarde Heure de ® | Heured'arret | jjachivement | =
debut
s
_* EEs jolrs: Tous les |aurs
Cloud Dirive
i >
SUpprimer enreghirer

Remplir les champs en utilisant les informations contenues dans le tableau suivant :

Configurer la sauvegarde pour qu’elle s’exécute Toutes les

Périodiguement
xx heures

Heure spécifique Planifier les sauvegardes a des heures et jours bien définis
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Les champs Heure de début, Heure d’arrét, et Les jours sont
activés et doivent étre complétés.

Cliquer sur Enregistrer.

2.6.4.2. Création d’un modéle pour définir un ensemble de fichiers/dossiers a
sauvegarder

L’administrateur peut définir un ensemble de fichiers/dossiers a sauvegarder ou a exclure des
sauvegardes. Cela peut étre des fichiers avec une certaine extension, les fichiers/dossiers contenus dans
des dossiers spécifiques, etc. Afin de définir un modéle avec un ensemble de fichiers/dossiers a
sauvegarder, effectuer les actions suivantes:

Cliquer sur Parameétres > Modéle de configuration > Nouveau modéle. Attribuer un nom au modéle dans
le champ Nom.

Sélectionner I'onglet « Groupes de sauvegarde » pour définir les fichiers/dossiers a sauvegarder ou «
Exclure des groupes » pour exclure un certain type de fichiers. Cliquer sur Nouveau.

horaires @

x

*  Groupes de sauvegardes

Lo

Géneral

@ voweean &

Nom Active Commentaire

Groupes de
sauvegardes

Y

Exclure des
groupes

e

Applications

Saisir un nom dans « Nom du groupe de sauvegardes ».

Sélectionner une des valeurs du champ « Si » : soit toutes les conditions doivent étre remplies ou au
moins une condition parmi toutes les conditions qui seront créées.

Définir les conditions souhaitées en cliquant sur « Ajouter une condition ».
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*

Informations sur les groupes de sauvegardes

Saisissez les informations de ce groupe de sauwvegardes, puis chguez sur Survant.

Mom du groupe de
s3Uvegardes:

ommentaire
Si | toutes les conditions sont vraies + | lefichier sera inclus dans k2 sauvegarde
®A|a:|7_=' une condition

Une ligne apparait dans le tableau, cliquer sur « Sélectionner » afin de sélectionner le paramétre souhaité

dans la liste déroulante (Nom du fichier, Chemin du fichier, Type de fichier, Taille du fichier ou Fichier
modifié).

Informations sur les groupes de sauvegardes

Saisisser les informations e ce groupe de sauvegardes, puis ciquez sur Suivant

Comrmentaire:

5 toutes les condinons sont wrales * | e fichier sera inchus dans la sauvegarde

Sdaric sulant > annuler

Sélectionner la condition souhaitée dans la deuxiéme colonne (est égal a, commence par, se termine
par, contient, est un de) ainsi que la valeur dans la troisieme colonne :

Si le parametre est « Taille du fichier » , saisir la taille du fichier désiré ainsi que I'unité
Si le parametre est « Fichier Modifié » , cliquer sur et choisir la date souhaitée.

Pour tous les autres parametres, entrer la valeur souhaitée en texte libre. Par exemple, si vous
sélectionnez « Nom du fichier » comme parameétre dans la premiére colonne, « commence par » dans
la deuxiéme colonne et la valeur « Work-123- » dans la troisieme colonne alors tous les fichiers dont
le nom commence par « Work-123-» dans une arborescence définie aprés seront sauvegardés.
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= Pour supprimer une condition, cliquer sur o

Informations sur les groupes de sauvegardes

Salsissez les informations de ce groupe de sauvegardes, puis Chguez sur Sulvant

toutes l2s conditions sont vraies » | lafichier sera inclus dans 1a s&

B 4jouter ung condition

Annler

Cliguer sur « Suivant »

Sélectionner les dossiers auxquels les conditions définies s’appliqueront en réalisant les opérations
suivantes :

= Cliquer sur « Ajouter un fichier ou un dossier », une ligne est ajoutée a la table.

Sélectionner une variable prédéfinie ou entrer une autre variable.

Sélectionner les fichiers ou les dossiers

niiqueaz les fichiers ou le:
des varizbles denvironnel

Inciure & la sauveg,
nt ou des warlables CTE!

B ssouter un fichser ou un dossier

3211 USERSPROALE - 1
$ALLUSERSPROFILE

SNVINDIR
ETEMF
SSYSTEMORIVE

Annuler

Il est possible d’utiliser n'importe quelle variable d'environnement du systéme d'exploitation définie sous

Windows ou Linux. Si la variable d'environnement spécifiée n'est pas définie sur la machine cible, cette
ligne de la politique est ignorée.

Les caractéres génériques sont pris en charge. Par exemple, il est possible de saisir "$Users/*/MyFolder"
pour sauvegarder le dossier MyFolder sous les répertoires personnels de tous les utilisateurs.
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Afin d’assurer I'interopérabilité UNIX/Windows tout slash ou antislash sera automatiquement convertie
dans le type du systéeme d'exploitation de la machine.

Cliquer sur « Suivant » puis « Terminer » puis « Enregistrer » .

Description des variables d'environnement prises en charge dans la sauvegarde :

Utiliser cette variable...

Variables O.S.
$ALLUSERPROFILE
$WINDIR

$TEMP
$SYSTEMDRIVE

$PROGRAMFILES

User-specific Windows Environment
Variables

$APPDATA

$USERPROFILE

Flexible Storage Appliance Template
Variables

$USERS

$AGENTS

$SYNCS

$PROJECTS

Pour spécifier...

Variables courants du systeme d'exploitation.

Le répertoire « All Users » de Windows

Le répertoire de Windows

Le répertoire des fichiers temporaires de Windows.
Le lecteur systéeme Windows.

Le répertoire « Program Files » de Windows

Les variables qui sont exécutées séparément pour chaque
utilisateur dans le systéeme.

Le répertoire C:\Documents and
Settings\%username%\Application Data ou
C:\Users\%username%\Application Data, ou %username%
est I'identifiant de I'utilisateur.

Le répertoire C:\Documents and Settings\%username% ou
C:\Users\%username% ou %username% est I'identifiant de
['utilisateur.

Les variables définies pour les Appliances.

Cela représente le dossier des « home directories » sur
I'appareil Flexible Storage.

Cela représente le dossier Agents Flexible Storage sur
I'appareil.

Cela représente le dossier de destination « Clientless
Backup » sur un appareil.

Dossier des projets sur I'appareil.

2.6.4.3. Création d’'un modéle pour définir des applications a sauvegarder
L’administrateur de Flexible Storage peut définir les applications a sauvegarder en effectuant les

opérations suivantes :
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Cliquer sur Paramétres > Modéle de configuration > Nouveau modeéle. Attribuer un nom au modeéle dans
le champ Nom.

Sélectionner I'onglet « Applications » qui permet la planification des sauvegardes. Cliquer sur Gérer.

Sélectionner les applications voulues en ouvrant I'arborescence. Si une application sélectionnée n'est
pas installée sur un équipement ciblé, elle sera ignorée. Cliquer sur Enregistrer.

application @
Q " Applicebions Topic est gérs M pas giver
Genéral
+ I A Apalications
EEF| DFE Raplication senaco writer
-
ot B Hyperd
G
KGraupes de i Microsoft Enchange Wiiter
Salveganas
BB 5oL Sarver writes
® BEEnTos
B sharapaine 2007
Exclure des
groupes EFFRs
B sharapaine 2010
."' ) Swstem State
Applieations

2.6.4.4. Création d’'un modele permettant de restreindre le débit

L’administrateur de Flexible Storage peut limiter la bande passante utilisée pour les sauvegardes ou la
synchronisation a I'aide d’un modéle, en effectuant les opérations suivantes:

Cliquer sur Paramétres > Modéle de configuration > Nouveau modéle. Attribuer un nom au modéle sans
espace dans le champ Nom.

Sélectionner I'onglet « Débit de la sauvegarde » ou « Débit de la sync. » puis cliquer sur Gérer.

Remplir les champs en utilisant les informations contenues dans le tableau suivant.

Ne pas limiter Cette option indique que le débit ne doit pas étre limité.

Limiter I'utilisation de la bande Cette option permet de limiter la bande passante utilisée via
passante Internet Internet pour accéder au Cloud.

Limiter la bande passante sortante a Saisir la bande passante maximale a utiliser en kbits/sec

Pendant ces heures Sélectionner les heures pendant lesquelles ces restrictions
s’appliqueront

Sélectionner les jours pendant lesquels ces restrictions

Les jours s’appliqueront
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Cliquer sur « Enregistrer ».

2.6.4.5. Création d’un script

Vous pouvez créer et gérer des scripts dans les modeles de configuration. Les scripts sur mis a jour et
pousser sur les agents connectés au portail Flexible Storage et s’exécute sur les environnements Mac
OS X, Windows et Linux sur lesquels sont installés les agents.

Vous pouvez configurer des scripts pour qu’ils s’exécutent a chaque étape du processus de I'agent:
= avant la sauvegarde
= apres la sauvegarde
= aprés la connexion de I'agent

Pour configurer un script dans le modéle de configuration:

1. Dans un modéle de configuration, sélectionner « Scripts ».

LS

test @
o

Flanming de
sauvegarde Windows  Mac  Linux

‘;'b = Rt Bl iyem Thaclifp

Dépit oe 3 = Sien Aftor Sackug
sauvegarde

@ - R After Jign-n

Seripts

8 2gant seripts ara snmanaged  Garer

7~
L=

Cloud Drive

Supprimer 8 | Annuler

2. Click Manage to enable the templates.

3. Ajouter tous les scripts que vous souhaitez inclure dans le modele.

test @

® ol #gent Sooptz re managed e ges gRrer
Plarning de
sauvegarie windews  Mac  Linux

= Ity N ikt
Débit de la « Fun After Rackup
sauvegandie
i
Scrpds
Fuan After

e |

L=
Cloud Drive:
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Pour ajouter un script:
= Sélectionner I'onglet correspondant au systeme d’exploitation
= Cliquer sur I'étape a laquelle vous souhaitez que le script s’éxecute
= Entrer le script

Lorsque vous cliquez sur le champ « Enter commands » vous pouvez insérer des variables dans la liste
déroulante pour utiliser la commande.. Les variables suivantes peuvent étre utilisées pour les scripts:

Variables Windows :

%ALLUSERSPROFILE% Répertoire “All users”

%APPDATA% Répertoire “Application Data” de I'utilisateur

% CommonProgramFiles(x86)% Répertoire “Common Files” de I'édition 64-bit de Windows
= C:\Program Files (x86)\Common Files

%CommonProgramFiles% Répertoire “Common Files”.
= C:\Program Files\Common Files

%CommonProgramWe6432% Répertoire “Common Files”
C:\Program Files\Common Files

% COMPUTERNAME% Nom de I'ordinateur

%ComSpec% Chemin d’accés complet a I'invité de commande (cmd.exe)

%HOMEDRIVE% Lettre du lecteur ou est installé Windows 7

%HOMEPATH% Chemin vers le dossier de I'utilisateur courant sans la lettre de
lecteur

%LOCALAPPDATA% Répertoire temporaire des applications

%ProgramData% Le repertoire systeme contenant les données d’application de

tous les utilisateurs

%ProgramFiles(x86)% Le repertoire “Program Files” de la version 64-bit de Windows
= C:\Program Files (x86)

%ProgramFiles% Le repertoire “Program Files” de Windows
= C:\Program Files

%ProgramW6432 % Le repertoire “Program Files” de Windows

= C:\Program Files
%PROMPT% The value of a prompted value in a script
%PSModulePath% Chemins vers les emplacements des modules installés sur le

disque
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%PUBLIC% Variable public

%SystemDrive% Lecteur sur laquelle le systeme est situé. (Généralement "C:")
%SystemRoot% Chemin d'acces au répertoire racine du systeme

% TEMP% Le répertoire des fichiers temporaires de Windows

%TMP% chemin d'accés du répertoire temporaire pour les applications
%USERDOMAIN% Domaine auquel appartient le compte de I'utilisateur courant
%USERNAME% Nom de |'utilisateur actuellement connecté
%USERPROFILE% Répertoire de I'utilisateur actuellement connecté

%windir% Répertoire d'installation de Windows 7

Variables Linux et MAC OS-X:

$HOME Répertoire “Home” de I'utilisateur connecté
$LOGNAME Nom de |'utilisateur actuellement connecté
$SHELL Défini le chemin d’acceés au shell de I'utilisateur
$USER Utilisateur

2.6.4.6. Attribution d’un modéle de configuration
Un modele de configuration pourra étre attribué a un équipement de trois maniéres:

= Soit manuellement, en affectant le modeéle a un périphérique : Principal > Périphériques > Modifier le
périphérique > Parameétres > Modéle

= Soit de fagon automatique, par défaut: sélectionner un modeéle de configuration puis cliquer sur
«Définir une valeur par défaut»

= Soit de fagcon automatique sous certaines conditions: sélectionner un modeéle de configuration puis
cliquer sur « Affecter automatiquement... » et définir les conditions

Il est également possible d’attribuer un modele par défaut sur la base de certains criteres comme le type
d’équipement (poste de travail, serveur), le type de systéme d’exploitation, etc. Ainsi un modele par
défaut sera attribué lorsque les critéres seront respectés.

L’administrateur du portail peut définir les conditions permettant d’affecter un modéle en procédant
comme suit :

= Sélectionner le modéle de configuration puis cliquer sur « Affecter automatiquement... »
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a Administration
Principal Modéles de configuration
Dossiers @ nouveau modele & Modifierun mecéle ] Suporimer un madéls »  Q Rechercher = x Q
S D Dupbquer
Utilisateurs Nom Descriptian
[5 DEfinir une valeur par deéfaur
Provisioning B ses0 Modile AEST |
Parametres E-E Affecter sutomatguement. 1

[E] aEso-puitvue
Paramétres portail virtuel

Politique de Cloud Drive [=] Applicanons a_sainvegarder

Apparences
|:=j AutoBackup Test AENGF

Paramétres de notification [ BackupFragshours

Cliquer sur « Ajouter une condition », une ligne apparait dans le tableau. Sélectionner I'état souhaité
dans la liste déroulante de la premiére colonne, puis I'opérateur dans la deuxieme et saisir la

condition (texte libre) dans la troisiéme.

v La colonne « Alors appliquer... » permet de sélectionner le modéle qui doit étre affecté
lorsque la condition est remplie.

Pour supprimer une condition, cliquer sur o

Affectation automatique de modéle o

Line ragle daffectation automatique de modele vous permet daffecter automatiguement tous les paniphénoues

correspondant 3 un ensemble de conditions 3 certams modéles

@ Ajouter une condition @ Faire descendre dans ks liste @ Remonter dans la liste

Alors applguer...

5.

Typa de périphirgue est £gala s [ MyriamPC L]

Systéme d'exploitation
est égal a acoelhol [ sauw (1]
st égal i snadir I_;z sauvl i L,
inclut un de Groupe AESD) 2 450 (]

Groupe de propriétames

Sdom du peripharigue w m

7 &1 anrnine corer r wnnlinar e mnddle nar défa Meefault -

= Un modele par défaut peut étre attribué lorsqu’aucune condition n’est respectée en cochant la case
Si aucune correspondance, appliquer le modéle par défaut.

= Cliquer sur Enregistrer.
2.6.5. Notifications e-mail

L’administrateur du portail Flexible Storage peut activer et personnaliser des notifications par e-mail a
destination des utilisateurs finaux et administrateurs dans certains cas.

L’activation des notifications des e-mails se fait depuis : Paramétres > Parameétres de notification.
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a

Principal

Administration

Paramétres de notification

Dossiers Périphérique

Utilisateurs
Sauvegarde terminée avec succks
| sauvegarde terminée avec des erreurs ou

des messages d'avertizsement

Paramétres
Parameétres portail virtuel [ sauvegarde pragrammée manguée
Politique de Cloud Drive
AuCumne synchronisation reuscie scus
Apparences

[ Jamais sauvegands

Modéles de configuration

Parametras de notification

Mon connects
Maodeles d'e-mail
Cocher les cases voulues afin d’activer les notifications e-mail, en utilisant les informations dans le
tableau suivant puis cliquer sur Enregistrer. Cliquer sur Personnaliser afin de modifier le contenu de la
notification envoyée par défaut. Le contenu est et doit étre sous forme HTML.

Modele d’e-mail correspondant
aussi configurable dans la partie
Paramétres\Modeles d’e-mail

Permet de...

Ce champ...

Sync.et sauvegarde du cloud

Sauvegarde terminée
avec succes

Notifier 'utilisateur que sa sauvegarde

L . Backup Completed Successfully

Sauvegarde terminée
aves des erreurs ou des
messages
d’avertissement

Notifier a I'utilisateur que sa sauvegarde
est terminée mais qu’il y a eu des
erreurs ou des avertissements

Backup Completed With Errors
Or Warnings

Aucune sauvegarde Notifier a I'utilisateur qu’il n’a pas de

No Cloud Backup For Extended

réussie sous XX
jours/heures

Aucune synchronisation
réussie sous XX
jours/heures

Provisioning

Utilisateur au-dessus

du quota de stockage

Utilisateur au-dessus du
quota des agents

quota est de XX%

sauvegarde complete depuis XX jours ou
heures.

Notifier a I'utilisateur qu’il n’a pas de
synchronisation réussie depuis XX jours
ou heures.

Notifier I'utilisateur lorsqu’il a

utilisé 100% de son quota d’espace de
stockage.

Notifier I'utilisateur lorsqu’il dépasse le
nombre de périphériques a sauvegarder
autorisés.

Notifier I'utilisateur lorsqu’il a atteint un
certain seuil de son quota d’espace de

Time Period

No Cloud Drive Sync For
Extended Time Period

User is over quota limitation

User is over agents limitation

User is near quota limitation



complet

Périphérique non
connecté XX
jours/heures

Confirmation de
réinitialisation du mot de
passe

Confirmation de
modification d’e-mail

Collaboration

Acces au projet accordé

Invitation d’un hote

Vérification d’invitation
protégée (e-mail)

Vérification d’invitation
protégée (SMS)

Rapports

Envoyer le rapport
mensuel le

stockage.

La valeur par défaut est de 90%

Notifier I'utilisateur lorsque son
Gestionnaire de Flexible Storage est
déconnecté depuis XX jours/heures.

La valeur par défaut est 3 jours.

Notifier I'utilisateur lors de la
réinitialisation de son mot de passe.

L utilisateur recoit un lien sur lequel il
doit cliquer pour entamer la procédure
de changement de mot de passe. Cette
notification est obligatoire. Elle est
toujours activée et ne peut pas étre
désactivée.

Notifier 'utilisateur lors de la
modification de son adresse e-mail.
L’utilisateur recoit un lien sur lequel il
doit cliquer pour entamer la procédure
de changement de e-mail.

Cette notification est obligatoire. Elle est
toujours activée et ne peut pas étre
désactivée.

Notifier I'utilisateur qu’il a acces a un
nouveau projet.

Le nom du projet, son propriétaire et ses
droits d’acces sont écrits par défaut.

Message envoyé au destinataire des
partages de données via Invitation.

Message envoyé lors des invitations en
niveau de protection Vérification avec E-
mail

Message envoyeé lors des invitations en
niveau de protection Vérification avec
SMS

Envoyer a un utilisateur un rapport a une
certaine fréquence mensuelle sur son
utilisation.

Manuel Administrateur Flexible Storage

Device Not Connected

Password Recovery Notification

Change Email Notification

Project access granted

New Portal Invitation

Email Verification Code

SMS Verification Code

User Report
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La valeur par défaut est a 1 mois.

2.6.6. Modeles d’e-mail
Les modéles de notifications configurés et non configurés dans la rubrique précédente (Notifications e-
mail) sont personnalisables a partir de Parameétres > Modéles d’e-mail.

Cliquer sur le modéle d’e-mail a personnaliser.

O Administration

Modéles d'e-mail

Principal
Dossiers 4
Utilisateurs Nom Est person...
Provisioning 8 User Report (]
Parameétres
B8 Uiser is near quata limitation [}
Parameétres portail virtuel
Politique de Cloud Drive B8 D=vice Mot Connecrad &
Apparences
B D=vice actvated []
Maodéles de configuration
Paramétres de notification RE8 e User Motification [/]
B pazzword Recovery Natficanon o

L'éditeur de modeéle de notification d’e-mail s'ouvre et affiche I'onglet « Message ». Cocher la case «
Personnaliser un modele de notification » et personnaliser le message comme vous le souhaitez. Le
contenu est et doit étre sous forme HTML.

User Report

7 Py

Obyet: Reporting de ${param.portal. name}. ${param.settings. dnsSuffix)}

Message | Fichier PDF
"/${param.portalName}/Header/body. ft"=

"titleText"> Flexible Storage reporting=/div>

<table class = "messageBody”><tbody=<tr><td class = "messageBodymainCell™> <I- Closes In footer —>

Bonjour ${param.user firsthame} Fparam.user.lastName},<br/><bef>
Mercl davoir utilisé |e service Flexible Storage, <bri=<hri>
Vous treuverez en pice jointe volre reporting mensuel.

=#finclude "/${param.portalName}/Footer/bady. fl">

| Apercu || Enregistrer |I Revenir ” Fermer |

Afin de visualiser ce que cela donnera, cliquer sur Apercu.
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Aperqu du madéle - User Beport x

Subjecc Reporting de portal. jchn.cters.com

Flexible Storage reporting
Bonjour John Smith,

Merci d'avoir wtilise le service Flemble Storage.
Vous trouverez en pidce jointe votre reporting mensuel.

L'équipe Flexible Storage

Fermer

Tant que vous n’avez pas cliqué sur le bouton « Enregistrer » il est possible de mettre le texte initial en
cliquant sur Revenir. Une fois le texte validé, cliquer sur Enregistrer.

Vous trouverez ci-dessous la liste des messages personnalisables non définis dans la partie précédente

« Notifications e-mail » :

header

footer

Registration Confirmation

Device activated

Device Wipe completed

Successful User Registration

Invitation To Register

Alert Notification

Expired Invitation To Register

Le contenu de ce message est affiché a chaque entéte de
message

Le contenu de ce message est affiché a chaque fin de
message

Lorsqu’un utilisateur a validé I'invitation qui lui a été envoyée
(bouton « Invite » dans la partie Utilisateurs\Utilisateurs)

Lors de I'activation d’un périphérique.

Lors de la suppression des données locales sur un mobile.

Quand un utilisateur s’est bien connecté au portail dont le
lien lui a été envoyé lors d’une invitation envoyée par un
administrateur (bouton « Invite » dans la partie
Utilisateurs\Utilisateurs)

A un destinataire d’invitation quand I’'administrateur utilise le
bouton « Invite » dans la partie Utilisateurs\Utilisateurs

Lors de I'activation d’alertes client dans les parameétres d’un
utilisateur Administrateur.

Si un utilisateur ne s’est pas connecté sur le portail décrit
dans l'invitation envoyée par I’administrateur (bouton « Invite
» dans la partie Utilisateurs\Utilisateurs)
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2.7. Journaux et alertes

Cette rubrique permet d’afficher les logs des 7 derniers jours sur différents thémes. Elle permet
également de configurer des messages d’alertes qui seront envoyés a I’ensemble des administrateurs du
portail sur certains journaux d’évenements.

2.7.1. Journaux des évenements

Les logs peuvent étre exportés vers un fichier Excel. Pour chaque journal il est possible de filtrer le
niveau de gravité minimal a afficher.

Les différents niveaux de gravité sont :

Icéne Niveau de gravité

Erreur

Avertissement

Info

* @ > ©

Déboguer

Afin de visualiser les différents thémes des journaux, il est nécessaire de sélectionner dans la liste
déroulante la rubrique voulue.

Les différentes rubriques disponibles sont : Systeme, Sauvegarde locale, Sauvegarde dans le cloud,
Sync.du cloud, Acceés, Auditer et Agents.

Principal Journal des événements
Dossiers Sélectionner upe rubrique ;B Systbme - Gravig minimale: @ info - B8 Exporter vers Excel
5 T L Systame
Utilisateurs Typedu.. ONENe Ly e locale Utdisateur .. Utilisateur .. Informations En ..
Pmm"‘n O arca I sauvagande dans le doud |ava 10 /T Exception: Connactan reset by peer cau 3
3 Sync. di cloud
Parametres
Arcks
o & ronal pﬂ{Audiref javz 0 Exception; Broken pipe cau
Journaux et alertes ;
o Agents
Journal des événements 9 & B Fiaxibuz FOOL I T e & pdaury Failed Cloging the outputstresm (1]
Alertes par e-mail . i )
o o Portal J016/06/30 174610 |avz i |0 Ecepien: Connachon reset by peer cau

2.71.1. Logs Systeme
Les informations suivantes sont affichées :

Type Un icone indiquant le niveau de gravité



Type d’origine
Origine

Date
Utilisateur du
Type

Type d’origine

Origine
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L’origine du log (Device ou Portal)
L’origine du log (hom du portail)

La date et I'heure de I'événement.

Le compte qui a déclenché I'événement.
Un icéne indiquant le niveau de gravité
L’origine du log (Device ou Portal)

L’origine du log (nhom du portail)

2.7.1.2. Logs Sauvegarde locale
Ces logs sont liés a la sauvegarde de données sur une appliance.

Les informations suivantes sont affichées :

Type

Type d’origine

Origine

Heure de début

Nom

Mode

Type
Niveau
Durée
Résultat
Fichiers

Taille

Un icone indiquant le niveau de sévérité

L’origine du log (Device ou Portal)

L'entité qui a envoyé le journal des événements.

Pour modifier ou afficher des informations sur I'entité, cliquer
sur le nom de I'entité.

La date et I'heure a laquelle I'opération de sauvegarde a
démarré.

Le nom de I'objet sauvegardé en local sur I’'appliance

Le mode de fonctionnement : sauvegarde (Backup) ou
restauration.

Le type de sauvegarde : manuel ou programmeé (scheduled)
Le répertoire a partir duquel est fait la sauvegarde

La durée de I'opération de sauvegarde

L’état de 'opération de la sauvegarde

Le nombre de fichiers sauvegardés

La taille totale des fichiers sauvegardés
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Fichiers transférés Le nombre de fichiers transférés
Taille transférée La taille des fichiers transférés
En savoir plus Des informations supplémentaires sur |'événement

2.7.1.3. Logs Sauvegarde dans le Cloud
Ces logs sont liés a la sauvegarde de données sur le Cloud.

Les informations suivantes sont affichées :

Type Un icone indiquant le niveau de sévérité

Type d’origine L’origine du log (Device ou Portal)

Le périphérique qui a envoyé les informations au journal des

événements.
Origine
Pour modifier ou afficher des informations sur le
périphérique, cliquer dessus.
, L te et I'heure a | lle I'opération auvegarde a
Heure de début 2’1 da e’e eure a laquelle I'opération de s g
démarré.
Le mode de fonctionnement : sauvegarde (Backup) ou
Mode ,
restauration.
Type Le type de sauvegarde : manuel ou programmeé (scheduled)
Durée La durée de I'opération de sauvegarde
Résultat L’état de I'opération de sauvegarde
Fichiers Le nombre de fichiers sauvegardés
Taille La taille totale des fichiers sauvegardés
Fichiers transférés Le nombre de fichiers transférés vers le Cloud.
Taille transférée La taille des fichiers transférés vers le Cloud.

Le nombre de fichiers modifiés depuis la derniére opération

Fichiers modifiés
de sauvegarde.

La taille totale des fichiers modifiés depuis la derniere

Taille modifiée -
opération de sauvegarde.
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More Info Des informations supplémentaires sur I'événement.

2.7.1.4. Log Sync. Du Cloud
Ces logs sont liés a la synchronisation de données sur le Cloud.

Les informations suivantes sont affichées :

Type Un icone indiquant le niveau de sévérité

Type d’origine L’origine du log (Device ou Portal)
Le périphérique qui a envoyé les informations au journal des
événements.

Origine
Pour modifier ou afficher des informations sur le
périphérique, cliquer dessus.

Exploitation L’état du fichier synchronisé (New, Failed, Updated, Deleted)

Sens Si le fichier synchronisé vient du Cloud (In) ou va vers le
Cloud (Out)

Nom du fichier Le nom du fichier synchronisé

Chemin Le répertoire dans le lequel se situe le fichier synchronisé

Heure de début La date et I'heure a laquelle I'opération de synchronisation a

démarré.
Durée La durée de |'opération de synchronisation
Taille La taille totale du fichier synchronisé
Taille transférée La taille du fichier transféré
Taux de déduplication Le taux déduplication en pourcentage
Résultat L’état de 'opération de synchronisation
En savoir plus Des informations supplémentaires sur I'événement

2.7.1.5. Log d’Acces
Ces logs sont liés a I’acces au portail.

Les informations suivantes sont affichées :
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Type

Action

Type d’origine
Origine

Date

Utilisateur du portail

Utilisateur du périphérique

Protocole

Informations

IP Client

Cible

En savoir plus

Une icone indiquant le niveau de journalisation

Si connexion ou déconnexion au portail (Login ou Logout)

L’origine du log (Device ou Portal)
L’origine du log (hom du portail)

La date et I'heure de I'événement.

Le compte qui a déclenché I'événement.
Le périphérique de I'utilisateur.

Le protocole utilisé pour accéder au portail :
- GUI

- CTERA Agent (CTTP)

- WebDAV

Une description de |'événement.

L'adresse IP a partir de laquelle I'utilisateur déclenche
I'événement.

Dossier accédé lors d’acces en invitation.

Des informations supplémentaires sur I'événement.

2.7.1.6. Log Auditer
Ces logs affichent toutes les interventions sur le portail.

Les informations suivantes sont affichées :

Action Le type de I’action.

Type d’origine L’origine du log (Device ou Portal)
Origine L’origine du log (hom du périphérique)
Date La date et I'heure de I'événement.

Utilisateur du portalil Le compte qui a déclenché I'événement.
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Utilisateur du périphérique

Type

Cible

En savoir plus

Les types d’action :

ministrateur Flexible Storage

Le périphérique de I'utilisateur.

Le type de paramétre qui a été touchée par I'action.

Par exemple, si le compte JohnS a été supprimé, cette
colonne affiche "portaladmin®.

L'objet qui a été touchée par I'action.

Par exemple, si I'utilisateur JohnS a été supprimé, cette
colonne affiche "JohnS".

Des informations supplémentaires sur I'événement.

@ Added

] Deleted

Vi Changed
P Format

" Deactivated
= Activated

2.7.1.7. Logs des Agents

Un objet a été ajouté au portail
Un objet a été supprimé du portail
Un objet a été modifié

Un disque a été formaté

Un parameétre a été désactivé

Un parametre a été activé

Ces logs affichent les événements liés aux agents.

Les informations suivantes sont affichées

Type

Type d’origine
Origine

Date

Source

Une icone indiquant le niveau de journalisation.
L’origine du log (Device ou Portal)

L’origine du log (hom du périphérique)

La date et I'heure de I'événement.

Le nom de I'ordinateur agent installé qui a déclenché
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|'événement.

Une description de I'événement.

Des informations supplémentaires sur |'événement.

2.7.1.8. Filtrage des Logs
Vous pouvez filtrer les logs selon un ou plusieurs critéres :

Date : Seuls les agents connectés, avant ou aprées une certaine date seront affichés. Ce type de filtrage
est disponible pour les logs Systeme, Accés et Auditer.

a

Principal
Dossiers
Utilisateurs
Provisioning
Paramétres

Journaux et alertes

Alertes par e-mail

Administration

Journal des événements

Selectionner une rubrique: o Agents »  Gravite minimate: €9 info = @ Exporter vers Excel
YType do.. Origine Date Source Informations En .
TI, Tri croissant
Tl 7ri décroissant
Filters ¥ On or Befare b
OnorAfter  F
on b
&« Juin 2016 -
o L M W v
1 3 4
5 6 7 B 8 10N
213 M 15 16 17 18
. - o 1\ M
27 28 29 |30
Page 1 = her
Aujourdhuil

Type d'origine : Seuls les logs envoyés par un type spécifique (périphérique ou portail) seront affichés.
Ce type de filtrage est disponible pour toutes les catégories de logs.

o

Principal
Dossiers
Utilisateurs
Provisioning
Paramétres

Journaux et alertes

Administration

Journal des événements

Sélectionner une rubrigue : & Agents = Gravité minimale: ﬁ Info = ﬂl Exporier vers Excel
YTyp'diJ'u.. Origine = Cate Source Infermations En..
11 i croissant
n Tri décroissant
7l Rlers ¥ @ Dovice

Forta|

Origine : Seuls les journaux envoyés par un utilisateur spécifique seront affichés. Ce type de filtrage est
disponible pour toutes les catégories de logs.



Manuel Administrateur Flexible Storage

(s | Administration
Principal Journal des événements
Dossiers Selectionner une rubrique ; & sgents + Gravite minimale: @ nfo » [l Exporter vers Excel
Utilisateurs Y ypedo. Originea Date Source Informations En..
Provisioning T Tricroissant
Tl Tri décroissant
Parameétres ST y
Q

Journaux et alertes

2.7.2. Alertes par e-mail

L’administrateur du portail Flexible Storage peut créer des e-mails d’alertes a partir des journaux
d’évenements depuis la rubrique Journaux et alertes > Alertes par e-mail. Ces mails seront envoyés a
tous les administrateurs du portail par défaut.

%
. —
Filtre d'événement Y
L'alerte est décienchée en cas de réception du message de journal
sumnant,
Rubrique du journal Tous -
Mom du journal: Tous -
Type d'origine: Tous -
Gravité minimale: -

Le message contient:

< Precedent

Annuler

Il est possible de désactiver I’envoi de ces e-mails pour chaque administrateur en modifiant les
parametres du compte utilisateur dans la rubrique Alertes.

Décocher la case Alertes administrateur.

admin l

Pénphériques Tl Alertes admindstrated

O

Dassiers Clowd El rapports client
Drive

Groupes de
GOSSErS

a

Alestes

Supprimer Annuler
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3. Utilisation de Flexible Storage

3.1. Démarrage
Les premiéres actions a réaliser sont :
= |a définition des différents profils utilisateurs qui définiront les différents plans

= |a création des utilisateurs/groupes locaux a la main ou via un import de fichier au format CSV ou
I'import des utilisateurs via votre annuaire

= [installation de I'agent sur les postes de travails et/ou serveurs pour faire de la sauvegarde et/ou de
la synchronisation

3.1.1. Création d’un plan

Tout d’abord vous devez définir vos besoins concernant la solution Flexible Storage. S’il y a différents
usages, cela impliquera la création de différents plans.

Le plan permet de définir les différents services et quotas auxquels accéderont les utilisateurs. Un plan
est affecté a des utilisateurs.

Un premier plan « Default » est créé lors de la mise en place du portail avec tous les services souscrits
dans le bon de commande.

Cas d’'usage :

Vous souhaitez faire de la synchronisation et/ou partage de données pour vos utilisateurs et en plus vous
souhaitez sauvegarder votre serveur de fichiers dans le Cloud.

Le plan « Default » contiendra la licence sauvegarde de serveur et la possibilité d’accéder au service
Cloud Drive. L’idéal dans ce cas est de créer deux nouveaux plans :

= Un premier pour les utilisateurs qui accéderont seulement aux services Cloud Drive et Invitations.
Vous pourrez y définir le quota d’espace de stockage maximal pour chaque utilisateur dans la limite
de ce qui a été commandé.
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Services - Quotas -
] . %
Indiquez la liste des services a inclure & ce plan. Indiguez les guotas pour ce plan.
_| Serwce da sauvegarde dans le doud Article Quota (Vide = llim..,

Stockage (Go) 50

W] Accés distant
Licences de l'agant de serveur o
# Cloud Drwe

Licences de sawvegarde du post.. 0

Licences de passerelies cloud 0

= Un second pour le serveur pour lequel vous n’activerez que le service Sauvegarde.

x ]

Services I:I Quotas a
° 2

indiquez la liste des services & inclure & ce plan. Indiguez les quatas pour ce plan

¥ sondce de sauvegarde dans la coud article Quaota (Vide = Illim...
[¥] Insertion prise en charge Stockage [Go) 250
5 Goj 5}
¥| Accés distant
Licences de fagent de serveur 1

[ Claud Drive

Licences de sauvegarde du post. 0

Licences de passerefles cloud o

Pour plus de détails voir le paragraphe 2.4.1.
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3.1.2. Création des utilisateurs

Il est possible de créer des utilisateurs en local au niveau du portail ou encore d’importer/synchroniser
des utilisateurs de votre annuaire d’entreprise.

Vous pouvez aussi créer des groupes utilisateurs afin de mieux gérer les droits d’acces aux projets.

Pour plus de détails voir le paragraphe 2.3.

3.1.3. Installation de I’agent

L’agent Flexible Storage pour un serveur ou un poste de travail est le méme binaire. Il sera différent selon
’'0.S. (Linux / MAC / Windows).

Il s’installera et se configurera de la méme maniére que ce soit un poste de travail ou un serveur.

Il permet I’envoi de données de maniére chiffrée et compressée vers le Cloud. C’est aussi cet agent qui
permet la déduplication des données.

L’agent est téléchargeable sur la page d’identification du portail Flexible Storage.

= Business
i Services

Flexible |y [} S=cucsiuEcess
Storage B

ee— \‘

s6 connectar

Mot de passe oublié ? Installer I'Agent . . . . - .
aciebin Assistance  Informations juridiques  sur  CTERA Networks @ 2009-2016

L’installation est basique. Une fois terminée, un nuage orange avec une croix rouge s’insere dans la zone
de notification : ﬂ .

Sous Windows :

Les binaires et le fichier de log s’installent dans le répertoire que vous avez configuré ou par défaut dans
C:\Program Files (x86)\CTERA\CTERA Agent.

Les fichiers de configurations sont installés dans C:\ProgramData\CTERA\CTERA Agent.
Sous Linux :

Les binaires s’installent par défaut dans le répertoire /usr/local/ctera-agent.

Un fichier de log est créé dans /var/log/ctera-agent.log.

Le fichier de configuration /etc/ctera/db.xml est créé.
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3.1.4. Connexion de I’agent
En mode graphique

Pour paramétrer ’agent afin de le connecter au portail Flexible Storage, faire un clic droit sur le nuage
puis cliquer sur Ouvrir.

Remplir les différents champs de connexion :
= Serveur : URL de votre portail Flexible Storage sans https://
= |dentifiant : identifiant d’un utilisateur du portail Flexible Storage

= Mot de passe : Mot de passe de l'identifiant saisi dans le champ Identifiant

Si vous utilisez un proxy d’entreprise, il est possible de le configurer en cliquant sur Avancé...

x
Avancé
Param. proxy: Utiliser le proxy HTTP i
Adresse:
Port: 8080

] Le serveur de proxy nécessite un mot de passe
Mo d utilisateur:

Mot de passe:

e

Cliquer sur Se Connecter.
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O Flexible Storage

Serveur orage.orange-business.com
Nom d’utilisateur  pfibleuil

Mot de passe  ssssssssl |

Lors de la 1ére connexion a I’agent, selon les services disponibles, un assistant vous propose de
configurer 'agent. C’est optionnel et il est possible de configurer a nouveau ces parametres.

Cliguer sur Continuer.

orange

Votre souscription inclut [ Y —

notification

Cloud Drve

Le dossicr Cloud Drive a €02 ajoute & votre bureau, Recherchez I'cane

Cloud Drive.

Pour accecer @ au corfigurer
Gesticnnzire de Flexible Storage,
recherchez cztte icone.

= e Faites gicoer e fichiers dane ke desger Cloud Drive pour kg

Sauvenarde dans le cloud

Gestionnaire de Aexible Storage savveparders vos dossiers
sélectionnss de manigre réguliére, T vous protege. Avec Gestionnaire
de Aexbie Storage, vous pouver récupérer vos fichiers, mais aussi
regtaurer dancennes versans de fichiers et de dossiens,

Sil'cdne 25t masquie, diquez i,

et aselstant vous guidera pendant cuelques courtes EtEpes, DAUr qUE vous Conti
commendez 3 ubleer les servicss Geshornars de Fexble Storaoe.

Si le service Sauvegarde est disponible, il est possible de configurer : les fichiers a sauvegarder via une
arborescence, la périodicité et le chiffrement des données.

Cliguer sur Terminé !
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Configurer votre sauvegarde

ﬂ Diepuic wotre explorater

Fichiers & sauvegarder

mean

A oo fichier rest sfectonns pour 3 sauvecands, oy e
> contexius ou i menude ls

Sjputer dee doandes

Periodicté

L3 sauvegards aura leu tous ks 4 heures

Modiier B Geviioorae Ayraar & o
de Flaichle SRR
Kiirigy Ratar da ..

Chiffremeant

Autoriser Gestomnare d= Fexidls Slorage & generer =t stock=
euiometigiement me dé

Moddier

En mode lighe de commande (sous Linux)

Pour connecter I’agent au portail Flexible Storage, se logguer en tant que root.
Lancer la ligne de commande /sbin/cteractl signin address username
Ou : address est le nom de votre portail Flexible Storage

username est le nom du compte pour accéder au portail

Saisir votre mot de passe pour vous connecter.

Lors de la 1ére connexion a I’agent lors de la souscription a la sauvegarde, le menu suivant apparait :

lInitializing required

[[1] Use an automatically generated encryption key
[[2] Use my own secret passphrase

[[3] Cancel

Choisir parmi les deux méthodes proposées pour la création de cette clé :

= Utiliser une clé de chiffrement générée automatiquement : c’est le systéme qui gérera la génération
automatique d’une clé de chiffrement. Saisir 1.

= Utiliser ma phrase d’identification secrete : vous devez saisir une phrase secréte (mot de passe) qui
vous sera demandée a chaque connexion de I’agent au portail. Saisir 2.

= Attention : En cas de perte/d’oubli de la phrase d’identification secrete, il ne sera pas possible
d’effectuer la restauration des données depuis Flexible Storage ! Vos données ne seront plus
accessibles.

Un message de bonne connexion apparait suivi de I'URL qui permet de gérer la configuration de I’agent
via une interface web.
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{Connected successfully.
[To access the agent web GUI, surf to the following URL: http://192.168.906.148:8921/

3.1.5. Gestion de I’agent Linux en quelques lignes de commandes
Pour connecter |'agent:

# cteractl signin adresse_portail identifiant

Password:

Connecting ...

Successfully attached to server 213.56.106.65
Acquiring license ...... licensed

Connected successfully.
To access the agent web GUI, surf to the following URL: http://127.0.0.1:8921/
#

Pour déconnecter I'agent:

root@xxx:/usr/local/ctera-agent# /sbin/cteractl signout
root@xxx:/usr/local/ctera-agent#

Lancement du backup en ligne de commande :

root@xxx:/usr/local/ctera-agent# /sbin/cteractl start
root@xxx:/usr/local/ctera-agent#

Arrét du backup en ligne de commande :

root@xxx:/usr/local/ctera-agent# /sbin/cteractl cancel
root@xxx:/usr/local/ctera-agent#

Pour démarrer le service, aller dans le répertoire init.d:

root@xxx:~# cd /etc/init.d
root@xxx:~# service cterad start

Pour savoir si le service ctera est lancé ou non.

root@xxx:~# service cterad status

Pour configurer I'agent Flexible Storage sur un serveur Linux qui n’a pas de GUI, il est nécessaire
d’accéder a I'interface Web a partir d’un autre serveur du LAN sur I’adresse
http://adresse IP_Linux:8921 .
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3.2. Synchronisation des données

3.2.1. Quels sont les pré-requis ?
Pour accéder a cette fonctionnalité il est nécessaire d’avoir le service Cloud Drive d’activé au niveau du
plan de I'utilisateur.

Il est nécessaire d’installer un agent Flexible Storage afin de pouvoir utiliser ce service qui permet de
synchroniser en temps réel un répertoire local du poste de travail ou serveur avec un répertoire du Cloud.

Note : pour synchroniser des données depuis un serveur, il est nécessaire d’avoir aussi une licence de
sauvegarde et donc le service Sauvegarde d’activé dans le plan lié a I'utilisateur qui connecte I’agent sur
le serveur.

3.2.2. Configuration de la synchronisation de données

Une fois I’'agent Flexible Storage installé, par défaut le dossier « myfiles » du Cloud est synchronisé avec
le raccourci Cloud Drive qui se crée sur le Bureau.

S’il est nécessaire de configurer plus de dossiers, faire un clic droit sur I'icéne = puis cliquer sur
Paramétres.

Une page web local s’ouvre, cliquer sur Principal > Cloud Drive. Tous les dossiers en cours de
synchronisation se situent dans la partie « Synchronisé avec cet ordinateur ».

Dans la partie « Autres dossiers sur le cloud » se trouvent ’ensemble des dossiers du Cloud disponible a
la synchronisation avec un dossier local.

o Flexible Storage

Principal Cloud Drive

Sauvegarde dans le cloud

Paramétres de O Ajoater des dossiers () Suspendre € Paramétres  WIN Joumal des événemants
sauvegarde
¥ Tous fes dosslars somt smchronisss
Avanceé
o) F.!ﬁxi.b.!.z”;tnraga i 3
et e >
. -

Cas d’usage :

Synchronisation d’un dossier local avec myfiles.

Pour cela, cliquer sur la fleche a droite de myfiles puis cliquer sur Gérer les parametres de
synchronisation.
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o Flexible Storage

Principal Cloud Drive
Sauvegarde dans le cloud ¢ = myfiles
Paramétres de TR
sauveqarde

Avancé

Cocher Sync. Sur autre dossier local puis sur les ... afin chercher le dossier local a synchroniser. |l est

. . . . . Ajouter
possible d’exclure des sous-dossiers de la synchronisation en cliquant sur ®x

Sous-dossiers exclus ». Cliquer sur OK.

dans la partie «

Paramétres de dossier synchronisé

BRSO | Anruier

3.2.3. Accés aux données
Une fois la configuration réalisée, I'accés aux données est possible en allant sur le raccourci « Cloud
Drive » (non renommable) qui est apparu sur le bureau lors de la connexion de 'agent au Cloud :

2]

Cloud Drive

Il est aussi possible d’accéder aux données en faisant un clic droit sur I'icéne = , puis sélectionner «
Cloud Drive ». Une fenétre Explorateur s’ouvre directement sur le répertoire de données (par défaut,

C:\ProgramData\CTERA\CTERA Agent\CloudDrive) :
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[EEFE—ey
Rt s Systern (C) » ProgramData » CTERA » CTERA Agent » CloudDrive » - |4y e
Organiser » Inclure dans fa biblicthégue » Mouveau dossiar foe Ol &
Flexible storage - lima boulas fiblewil
) myfiles
rEg Frojets
outlockPlugin Pl Brcjecks
CloudCrne Shared with me
flexinie storage - limz st
B myfiles
Projets =
Prajets - Projects
Shared with me
Test
EditFiles
uzals
waw
E-bura -
& elément(s)
I

Pour stocker des fichiers dans I’espace de stockage personnel, déposer des fichiers dans le répertoire
C:\ProgramData\CTERA\CTERA Agent\CloudDrive\myfiles.

Notes :

Si un dossier de type « project » est synchronisé, un dossier project contenant le nom du dossier
apparait sous myfiles.

Si un dossier de type « personal » est synchronisé, le nom de ce dossier apparait au méme niveau que
myfiles.

La synchronisation induit que toute modification apportée a un fichier en local sera répercutée sur la
copie stockée dans le cloud. Et vice versa, tout fichier modifié sur le Cloud (a partir de I'interface web ou
d’un map réseau) sera répercuté sur le dossier en local si vous étes connecté ou a la prochaine
connexion de 'agent.

Le symbole k#l apparait au niveau de chaque fichier/dossier synchronisé avec le cloud si au niveau du
paramétrage de I’agent, dans la partie « Avancé\lntégration explorateur », I'option Recouvrir les icénes
sur les fichiers et dossiers est cochée.

o Flexible Storage

Principal Imtégration du bureau
Paramétres de
sauveda rde Recouwrir lgs icdnes sur les fichiers et dossiers i
Avancé Afficher la notrication au démarrage de 1 [l
sauvegards.
Accés distant
Afficher |3 notdication 5 1 fin da |a sauvegards =

Visionneuse de journadx
Afficher la notification & féchec de la sauwegarde: [y
Cionfiguration du journal

Madifiez las fichiers directement depuis votre [F2
navigateur
P Etres région . .
AT Lol Enable Cutlook Plugin: [#

g | Revenir
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3.3. Partage des données

Pour accéder a cette fonctionnalité il est nécessaire d’avoir le service Cloud Drive d’activé au niveau du
plan de I'utilisateur.

L’espace de données est accessible depuis n’importe ou, moyennant une connexion a Internet. Cette
gestion s’effectue via le portail Flexible Storage, onglet {CLOUD DRIVE}.

La vue de cet onglet est différent selon le réle de |‘utilisateur.
En tant qu’administrateur, 4 dossiers par défaut sont disponibles :
= myfiles : dossier personnel de chaque utilisateur accessible en lecture/écriture

= shared with me : dossiers personnels d’utilisateurs ayant partagés leur propre dossier personnel
avec l'utilisateur

= users : dossier contenant 'ensemble des dossiers personnels des utilisateurs

o (&) Cloud Drive ie ’ q PF

4 Actions dossiers I R =
myfiles
shared with me [ Cocuments & @
Users

B Viyiles & B i
Périphériques

W Shared with Me

W Users

B \VEBINAIRE S &

443 E3ME de 35.00GE urilise(s)

Q installer lagent

3.3.1. Gestion des fichiers dans le Cloud
Pour stocker des fichiers dans le Cloud, aller sur I'onglet {CLOUD DRIVE}, entrer dans le répertoire voulu,

R
puis cliquer sur le bouton charger <2

Vous pouvez également utiliser la fonction « glisser-déposer » pour charger un document dans le
répertoire voulu :
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seReader Xl =

BB Cpen with A&

Groaniser »

Ivgnmer

Courtier Electionigue Mouvesy dossier

Adobe
. Camtasia Studio

Bibliothed
refonte do
Callabaration Documents

elstaPrinser ZM3-11141 |
Imgartant B

Mes fichiers regus

- A

g JJ

manAlimPhoto

W)
- o
o3

A8

nates defrais

oCh
AMNIMATION AGEMCE 101
CLOUD STORE

Cloud Talk

1
1 L Guid

o selling
DEMO

DaGC
DOCLMENTATION
o

ECOLEDES YENTES
ERENCHWEE

F5 Y50

Mouveau dossier

refonte doc
GUTDES ADNIN-LUSER
INTERNATIOMAL

Admin-guide-Storebox-friiypd|
| PDF [ b

Flesiblz Portal % =E
(- B httpe//flenklestorage orange- business.comy SerncesPortali 22 chou d Drve/myfi les, T c
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Dans la fenétre [Charger les fichiers] qui apparait, sélectionner un a un les fichiers a charger a I'aide du
bouton , puis cliquer sur Ouvrir. Une barre de progression permet visuellement de suivre le chargement

des fichiers dans le Cloud :
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Pour récupérer des fichiers depuis I'espace de stockage (Cloud), entrer dans le répertoire voulu « myfiles,

$
shared with me ou projects », sélectionner les fichiers & récupérer puis cliquer sur le bouton <

Enregistrer ensuite le fichier a ’emplacement de votre choix sur votre poste de travail, ou dans le cas
d’une sélection multiple de fichiers, enregistrer un fichier compressé « download.zip » contenant

I’ensemble de ces fichiers.
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Pour créer un sous-répertoire dans le répertoire « myfiles », cliquer sur .

Pour effacer des fichiers, entrer dans le répertoire voulu, sélectionner les fichiers puis cliquer sur ﬁ ou

faire un clic droit puis Supprimer.

Le portail présente par ailleurs d’autres fonctionnalités utiles :

= Une barre de recherche de fichiers au sein du répertoire sélectionné en entrant tout ou partie du nom
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du fichier dans la zone prévue a cet effet :
= La possibilité de récupérer des fichiers a une date ultérieure si I'option de rétention a été souscrite.
) . L
Pour y acceéder, cliquer sur le bouton o:

Ce qui donne acces une liste de copies instantanées, ces derniéres correspondant a I’état des
documents a la date et I’heure indiquées. Cliquer simplement sur le lien correspondant a la copie
instantanée souhaitée afin de la charger dans le portail.

Versions de Guide admin.pptx x

Actuel (1)

B il
La pius ancienne (8)

E Mars 15 2016 8:55 Pm =
m Mars 15 2016 7:26 Pm -
ﬁ Mars 15 2016 5:38 Pm -

Note : la profondeur de I'historique des copies instantanées disponibles dépend de I’option de rétention

souscrite.

3.3.2. Création d’un projet collaboratif

[l existe un projet prédéfini lors de la création du portail Flexible Storage accessible pour tous les
utilisateurs du portail en Lecture/Ecriture, c’est le projet Public. Ce dossier peut étre supprimé, renommé
ou les droits d’accés peuvent étre modifiés.

Lors de la création d’un projet, chaque collaborateur du projet recoit une notification par courriel
(parametre modifiable dans la partie Paramétres\Notifications e-mail), lui indiquant I’emplacement du
nouveau projet accessible depuis son portail utilisateur.

A travers le portail d’administration Flexible Storage, il est possible de créer des projets et leur affecter
des propriétaires. Pour cela, se connecter sur le portail en tant qu’administrateur, aller dans la partie
Dossiers > Dossiers Cloud Drive. Cliquer sur Nouveau.

(s | Administration
Principal Dossiers Cloud Drive
Dossiers @ noweau ¢ mModifier  [S) Afficherlesfichiers 8 Suppnmar
Dossiers de sauvegarde Ha E—
s & dsuzanne
Groupes de dossiers
Utilisateurs | ELEE & coleudanme

Dans la fenétre [Nouveau dossier Cloud Drive] qui apparait saisir les informations suivantes :
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= Nom : Nom du projet

= Description : Description du projet dans le champ texte associé (facultatif)

= Propriétaire : Le propriétaire du projet (se servir de I'outil Recherche rapide :)
= Groupe de dossiers : celui du portail

Cliquer sur Enregistrer pour terminer la création du projet.

3.4. Acces aux données via lecteur réseau

Il est possible d’accéder au Cloud depuis un poste de travail ou un serveur en créant un mappage d’un
lecteur réseau vers un dossier du Cloud :

= Faire comme si vous mappiez un lecteur réseau
= Choisir la lettre voulue

= En emplacement réseau saisir ’'URL de votre portail suivi de « webdav/public » ou « webdav/myfiles
» ou « webdav/projects/NOM_DU_PROJET »

Exemple : https://nom_entreprise.storage.orange-business.com/webdav/projects/MyProject

3.5. Sauvegarde des données

3.5.1. Quels sont les prérequis ?
Les flux réseaux doivent étre ouverts vers le portail Flexible Storage :

DNS : UDP 53 (Sortant du Client)
HTTPS : TCP 443 (Sortant du Client)
CTERA : TCP 995 (Sortant du Client) pour les périphériques ayant le Gestionnaire Flexible Storage

(agent) installé
Adresses sources : tous les postes/serveurs utilisant |'offre
Adresse destination : 194.2.202.5 si vous étes en Internet / 194.2.202.6 si vous étes en BVPN

L’agent doit étre connecté au portail Flexible Storage.

3.5.2. Sélection des données

Faire un clic droit sur I'icbne de I'agent Flexible Storage dans la barre des taches, puis sélectionner
Parameétres....

Aller dans Parameétres de sauvegarde -> Fichiers de sauvegarde.

Dans I’arborescence présentant le contenu des disques durs du poste de travail, développer les

répertoires et sous-répertoires en cliquant sur le symbole 4 , puis a I'intérieur de chaque dossier, cocher
les cases en face des fichiers a inclure dans la sauvegarde.

Cliquer sur Enregistrer pour finaliser la sélection des données a sauvegarder. Vous verrez en bas de page
la taille que cela utilisera. Un message Opération réussie apparait en haut de I'arborescence.
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o Flexible Storage
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Il est aussi possible de sauvegarder des fichiers par type et non via une arborescence.
Aller dans Parameétres de sauvegarde -> Groupes de sauvegarde.

Il y a déja des groupes prédéfinis, par exemple Documents, qui peuvent étre modifiés et adaptés au
besoin en cliquant dessus. Vous pouvez aussi créer des regles en cliquant sur Nouveau.

a Flexible Storage

Principal Groupes de sauvegardes
Paramétres de
sauveqarde
@rowes & ir
Fichiers de sauvegards
Mom A Commentairg -
| -} C i Ofice documents
Exclure des groupes
<] F E o Image, phato and drawing files

Sauvegarde d'applications

Saisir un nom de groupe, un commentaire (optionnel), ajouter une ou des conditions afin de sélectionner
les fichiers a sauvegarder. Cliquer sur Suivant.
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Informations sur les groupes de sauvegardes
BalzIBEAT I6R INFOMNENINE o6 0o Jroupe 0 SALVEDErdRs, DUIS ciques BUF Sutant

Hem du groups da

AL

Commentaire
Si 0 toules les condnons sontaales = e fichier sera inclus dans |3 szuvegards ©
@ Ajouter une condtion

"

Type de fichier COMMIENCE [l (]

Annuler |

Sélectionner I'arborescence dans laquelle
vous voulez que la regle s’applique.

_ ) Cliquer sur Terminer.
Cliquer sur Suivant.

Sélectionner les dossiers Terminé
Sélactiornez las dossiars 3 nciure dans ca proups de savegardss.

6 da saUVBgANtes avec BlIrCha

4+ [g¥lAllvalumee
+ BB Srstem (0

+ B Recovery (D)

Bgistrer ks paramatres

e
< Préceoent | EETETESY

B&ﬁ | Annuler I

Le groupe créé s’insére coché, la taille des fichiers sélectionnés évolue.
o Flexible Storage

Principal Groupes de sauvegardes

Paramétres de
sauvegarde

B Hosean & @

Fichiers de sauwegande

Hom Arlh Commentars =

- CMice documents

Esclure des groupes
| - QU g g Image, pro snd drawng s

Sauvegarde dapplicaions

Périndic té | oo Maovies and wdka Nliss

Dent m - WMUEIC BN sound fles

Avance
| actiwa COmErusssd or arciv flss

Fichiem stlactionnes : 212 3MB Caicul de Fuilisation it siockage I 15 THGE de 35 DOGH M. a4 I

Il est possible de créer des régles pour exclure des types de fichiers sur le méme modéle que les regles
de sauvegarde. Pour cela, aller dans Paramétres de sauvegarde -> Exclure des groupes.
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3.5.3. Sélection d’applications

Faire un clic droit sur I'icobne de I’agent Flexible Storage dans la barre des taches, puis sélectionner
Parameétres....

Aller dans Parametres de sauvegarde -> Sauvegarde d’applications.

Une arborescence avec les applications « sauvegardables » s’affichent. Cocher les applications voulues.
Si rien ne s’affiche c’est qu’il n’y a pas d’application a sauvegarder possible.

Les applications supportées par I’éditeur sont :
= Microsoft Exchange

= SQL Server

= Active Directory (base de données)

= SYSVOL (DFS-R sur Windows 2008, FRS sur Windows 2003 ou Windows 2008 en mode
compatibilité)

= HyperV VSS
= Sharepoint 2010
= Sharepoint 2007

3.5.4. Planification

La planification permet de configurer les périodes de sauvegardes qui s’effectueront automatiquement.

Aller dans Parameétres de sauvegarde > Périodicité. Cliquer sur Annuler pour configurer la planification.

o Flexible Storage

Principal Programmation de la sauvegarde dans le cloud

Paramétres de iy
sauvegarde & E enodiquement

Toules las 4 heures
Fichiers de sauvegarde 2
Groupes de sauvegardes :
@ Heure spécifigus
Exclure des groupes

Sauvegarde d'applications

Dréioit

Sélectionner une des 2 options proposées :

= Périodiguement : saisir la valeur en heure correspondant a la fréquence de lancement automatique
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de la sauvegarde

Heure spécifique : saisir ensuite dans les champs associés

Heure de début : I’heure précise du lancement de la sauvegarde (ex : 3:00 AM pour un
lancement a 3h du matin)

Heure d’arrét : I’heure a laquelle la sauvegarde est arrétée. Par défaut, laisser la valeur a «
Une fois terminée » pour s’assurer que la sauvegarde en cours est bien compléte avant
I’arrét.

Note : si la quantité de données a sauvegarder est telle que la durée nécessaire de sauvegarde dépasse
le créneau [heure de début - heure d’arrét] (ex : [0:00AM - 2:00AM] alors que la durée de sauvegarde est
de 3 heures), alors la sauvegarde sera incompléte.

Les jours : les jours de la semaine durant lesquels la sauvegarde sera exécutée. Cela
peut étre des jours précis du Lundi au Dimanche, voire tous les jours de la semaine.

Cliquer sur Enregistrer pour valider le paramétrage de la planification des sauvegardes.

Pour contréler que la sauvegarde vers le Cloud est bien opérationnelle, faire un clic gauche sur I'icbne de
I’agent Flexible Storage dans la zone de notification, puis dans la fenétre [Gestionnaire de Flexible
Storage] vérifier notamment :

I’'état de la sauvegarde dans la section « Sauvegarde sur le cloud » (I’état Terminée avec succes
indique qu’au moins une sauvegarde est présente dans le cloud Flexible Storage)

I’heure du prochain lancement de la sauvegarde au bas de la fenétre.

o Flexible Storage

(D) il o 23 haurac AN minytes
+/ Terminée avec succas

+" Synchronisé

(® La prochaine sauvegarde s'exécutera dans 1 heure, 17 minutes: ey

3.5.5. Débit

Il est possible de gérer le débit de transfert des données a sauvegarder vers le Cloud.

Faire un clic droit sur I'icbne de I’agent Flexible Storage dans la barre des taches, puis sélectionner
Parameétres....

Aller dans Parametres de sauvegarde -> Débit.
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o Flexible Storage

Principal Controle du débit

Paramétres de .
sauvegarde a Hir s it

Fichiers de sauvegarde |® Limitor Patilisation de la bande passante ntemet
30 0 |

Groupes de sauvegardes

Exclure des Qraupes

Sanegarde ' spplications

Pesicdicité

Avancé

Sélectionner une des 2 options proposées :

= Ne pas limiter : ceci impactera votre bande passante car la sauvegarde utilisera toute la bande
passante disponible.

Limiter I'utilisation de la bande passante Internet : permet de contréler la bande passante
v" Limiter la bande passante sortante a : saisir la bande passante max en Kbits/s

v Pendant ces heures : permet de définir un créneau horaire pendant lequel s’appliquera la
limitation de la bande passante définie précédemment.

v Les jours : permet de définir des jours pendant lesquels s’appliquera la limitation de la
bande passante définie précédemment. Cela peut étre des jours précis du Lundi au
Dimanche, voire tous les jours de la semaine.

3.5.6. Lancement de la sauvegarde

Automatiquement

Pour cela, la sauvegarde doit étre planifiée. (cf paragraphe précédent : Planification).
Manuellement

A partir de la console d’administration, en tant qu’administrateur, aller dans la partie Principal >
Périphériques. Cliquer sur le périphérique voulu, aller dans I'onglet Sauvegarde. Vous verrez I'état de la

derniére sauvegarde, si elle est planifiée, quand la prochaine sauvegarde se lancera. Si vous voulez
lancer la sauvegarde, cliquer sur le bouton Sauvegarder.

pfibleuil

& CONNECTE |:|
F

Panneau de commande de sauvegarde dans le cloud

statut

@ Lz prochaine sauvegarde s'exécutera dans 21 heures, 55 minutes

Suspendre

@
v . A © @iiya2neures, 48
Derniére sauvegarde réussie

sauvegarde secondes

m
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Dans le portail Flexible Storage, en tant qu’utilisateur, aller dans le menu « Périphériques » . Cliquer sur le
bouton ‘L) pour accéder aux paramétres du périphérique. Puis dans I'onglet Sauvegarde, cliquer sur le
bouton Sauvegarder.

pfibleuil @ CONNECTE [;‘

Panneau de commande de sauvegarde dans le cloud

ﬂ @ La prochaine sauvegarde s'exécutera dans 21 heures, 51 minutes
statut
Suspendre
- v Derniére sauvegarde réussie O e y a 2 heures, 5 minutes
sauvegarde

La derniére solution est de passer par I’agent Flexible Storage, en faisant un clic droit sur I'icbne dans la
barre des taches, puis en sélectionnant Parameétres.... Aller dans Menu principal > Sauvegarde dans le
cloud. Vous verrez I'état de la derniere sauvegarde, si elle est planifiée, quand la prochaine sauvegarde
se lancera. Si vous voulez lancer la sauvegarde, cliquer sur le bouton Sauvegarder.

a Flexible Storage

Principal Panneau de commande de sauvegarde dans le cloud

Paramétres de
sauvegarde

(D L6 prochens ssuvegare Sexécutarg dans 21 haures, 48 minutss

Avanceé

W Derilidre sauvegards réussie @ (O ilya2heures, 7 mnuies

3.6. Restauration des données
L’utilisateur final est autonome sur cette tache, il peut a tout moment restaurer les données voulues.

= Pour ce faire, faire un clic droit sur I'icone de I'agent Flexible Storage dans la barre des taches, puis
Restaurer...

= Un Assistant de restauration s’affiche, permettant de sélectionner les fichiers a restaurer.
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Sélectionner les fichiers a restaurer

Selechonnez les dossiers 2 restaurer, puis cligusz sur Suvant

@ Séalectionnar tout i Efacer 1o Copieinstantanes  Juil 07, D238 4M -

Mam Troa Tailla IAodin§
+ C8 & Dewnloar ]| m Fledbie_ Storaga_Gulde_Adminiciration_Appl POF 2.0MB A1 14,
» CgimEs ouT
+ C@ | Présentsl 7 E quide_administratzur_inslall slion_Appliance. POF 1148 Aur 18,
» O l# Fiesible Stor
» [l oeT = @ g guide_administratsur_migration_Appliance.p POF 1.0ME 419
» [Sl#itest sauvegy =
+ 8| nocuments 7 a guide_administratan_Flexible_Storage. Impc POF 746 BHE Aur g
r Cgl2lnacumentum
v CRIF Fauninites _ _
i» » 3 = [
jyﬂa:l,lb dans 8 | (possiar dorging i ?;i:;:juhi-"“ =% Remalacer si plus récent -

Dérouler la liste « Copie instantanée », puis choisir la date et heure correspondantes a la sauvegarde a
utiliser.

= Développer les répertoires et sous-répertoires dans I'arborescence, puis cocher les dossiers ou les

fichiers a restaurer (NB : il est possible de restaurer I’ensemble des fichiers de la sauvegarde
@ Sélectionner tout )

= |l est possible de restaurer les fichiers dans un autre dossier que celui d’origine. Pour cela cliquer sur

considérée en utilisant le bouton

au niveau du champ « Restaurer dans le dossier » et choisissez le dossier cible.
= Dans I'étape suivante de I'Assistant, choisir parmi les 3 options proposées :
v" Remplacer
v Ajouter la date de modification
V" Ignorer
v" Remplacer si plus récent.
= Cliquer sur Suivant

= A la derniere étape de I'Assistant, cliquer sur Terminer pour lancer la restauration. Une barre de
progression permet visuellement de suivre la restauration des fichiers depuis le cloud :

Note : une notification « La restauration s'est terminée avec succes » apparait en fin de restauration
réalisée avec succes.
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3.6.1. Sur un nouveau poste de travail ou serveur

Cette partie a pour objectif de décrire les différentes étapes permettant de restaurer les données sur un

nouveau poste de travail ou serveur.

= Dans le portail d’administration de Flexible Storage Principal > Périphériques, sélectionner et
supprimer en sélectionnant « Ne supprimer que le périphérique » . Cela permet de libérer la licence
consommeée par I'ancien périphérique afin de pouvoir se connecter avec le nouveau.

i ofihle. B8 nfibies & rdvhler |- efau. Workst.. 3 heures, Lminute ) conoe 500441

Confirmer
Cette action supprimera |e périphérique pfibleull de fagon permanante

|

| Supprimer le périphérique et toutes ses sauvegardes | Ne supprimer que le périphérique

B pET W DTN = DEray TS T TRROTCCE T

= Se connecter avec le méme compte utilisateur via ’agent Flexible Storage installé sur le nouveau
périphérique afin qu’il soit vu par le portail d’administration.

= Cliquer sur le nouveau périphérique connecté dans le portail d’administration (Principal >
Périphériques) et sélectionner « Paramétres »

= Sélectionner le dossier de sauvegarde de I’'ancien périphérique via la liste déroulante. Ainsi le dossier
sauvegarde de I'ancien périphérique est maintenant attaché au nouveau.

pfibleuil @ COMMECTE ]
-
o ~ Nam pfibleui
statut ArEssE BAC B&4E6!TESEERD1
[= Awtornatiaue [Default) -

pfibleul -

pribleuil

Pag ~
7~ Page 1 s
L=
Clewd Drive
paramétres
|

= L’utilisateur final peut restaurer ses données comme décrit dans le guide d’utilisateur.

3.7. Rétention des données
Il s’agit d’une option qui permet de récupérer un historique des données plus ou moins long selon la
durée choisie.

Cette option est modifiable a partir du portail Espace Client Entreprise avec I’outil « Portail d’exploitation
». Dans I'outil, sélectionner « Gestion de mes changements » dans I'onglet « Evolution de ma solution ».

Rappel des différentes rétentions avec les différentes versions auxquelles vous pouvez accéder :

= Sans rétention : derniére version sauvegardeée.


https://espaceclient.orange-business.com/web/ece2/home;jsessionid=AE81B09AD982C9EB392171DAFF641BA9
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= Rétention courte : une version par jour sur les 7 derniers jours, une version par semaine sur les 2
derniéres semaines (la version de fichier disponible la plus ancienne est donc celle d’il y a environ 3
semaines).

= Rétention moyenne : une version par jour sur les 7 derniers jours, une version par semaine sur les 4
derniéres semaines, 1 version par mois sur les 3 derniers mois (la version de fichier disponible la plus
ancienne est donc celle d’il y a environ 4 mois).

= Rétention longue : une version par jour sur les 7 derniers jours, 1 version par semaine sur les 4
derniéres semaines, 1 version par mois sur les 12 derniers mois (la version de fichier disponible la
plus ancienne est donc celle d’il y a environ 13 mois).

3.7.1. Comment fonctionne la rétention ?

Concernant les dossiers de sauvegarde, un snapshot est généré par le portail automatiquement a
chaque lancement de sauvegarde. La date de ce snapshot est pris au début du lancement de la
sauvegarde.

Concernant les dossiers Cloud Drive des utilisateurs, un snapshot est généré toutes les heures. Il est
initié dés qu’il y a une modification dans le dossier. Le snapshot dure une heure, et prend en compte
toutes les modifications qui ont été faites dans I’heure.

Cas d’usage : Si quelqu’un change un nom de fichier dans le cloud (doc1 vers doc?2) a 12h, le snapshot
se lance.

= Si a 13h30, cette personne change a nouveau le nom de fichier (doc2 vers doc3), dans la journée (a
15h par exemple) elle va pouvoir trouver deux snapshots du dossier, un avec doc2 plus ancien, et le
dernier avec doc3.

= Si a 12h30, cette personne change a nouveau le nom de fichier, elle ne va trouver qu’un snapshot
final du dossier contenant doc3, mais pas de trace de doc2, puisque la modification a été faite avant
la fin du snapshot (qui dure 1h).

Il y a une tache planifiée journaliere a minuit pour supprimer les snapshots périmés (conformément a la
politique de rétention).

4. Utilisation d’un script en pré/post sauvegarde

L’agent Flexible Storage inclut des scripts de pré-sauvegarde et de post-sauvegarde, qui sont des
scripts shell exécutés respectivement avant et aprés la sauvegarde.

Vous pouvez utiliser ces scripts pour effectuer les actions nécessaires avant la sauvegarde (par exemple,
le dump d’une base de données dans un fichier) et aprés le sauvegarde (par exemple, suppression des
fichiers temporaires qui ont été créés par le script de pré-sauvegarde).

Les scripts envoient un code de sortie de « 0 » en cas de succes ou toute autre valeur en cas d’échec.

En cas d'échec, la sortie du script de pré-sauvegarde est automatiquement enregistré dans :
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C: \ProgramData\CTERA\CTERA Agent\pre-backup.log
En cas d'échec, la sortie du script de post-sauvegarde est automatiquement enregistré dans :
C: \ProgramData\CTERA\Agent CTERA\post-backup.log.

Vous pouvez modifier les script de pré-sauvegarde ou post-sauvegarde via un éditeur de texte.

L'emplacement du script de pré-sauvegarde est C: \ProgramData\CTERA\CTERA Agent\pre-
backup.cmd

L'emplacement du script de post-sauvegarde est C: \ProgramData\CTERA\Agent CTERA\post-
backup.cmd

Voici un exemple de script de pré-sauvegarde:

“* Prepare for backup here...

C:\MyDatabase\dump-database > c¢:\backup-files\db-dump.txt
“* This script returns success result code

exit O

Voici un exemple de script de post-sauvegarde:

Clean up

del c:\backup-files\db-dump.txt

“* This script returns success result code
exit 0

Note :

Si le script de pré-sauvegarde échoue, la sauvegarde n’aura pas lieu et le script de post-sauvegarde
s’exécute immédiatement.

Si le script s’exécute pendant plus de 20 minutes, cela est considéré comme une erreur et le script
s’arréte.

5. Systemes d’exploitation supportés

Systeme d’exploitation

Windows
Windows XP Home Edition / Professional
Vista Home Basic / Home Premium / Business / Enterprise

Windows 7 Home Premium / Professional / Ultimate / Enterprise
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Windows 8 / Pro / Enterprise

Windows Server 2003 / 2008 / 2012

MacOS

Mavericks 10.9

Mountain Lion 10.8

Lion 10.7

Snow Leopard 10.6.7 and higher

Linux

CentOS 5.x/6.0

Red Hat Enterprise Linux 5.5/ 6.0

SUSE 11 Linux Enterprise 64 bits / Desktop 32 bits
Debian 6, 32 bits / 64 bits

Fedora 15 or higher, 32 bits / 64 bits

Mandriva 2011 x86.1 / x86_64.1

Ubuntu 10.4, 32 bits / 64 bits

Ubuntu server 11.4, 32 bits / 64 bits

Ubuntu desktop 11.4, 32 bits

Ubuntu 12.10 server / desktop, 32 bits / 64 bits
Mobiles

Apple iOS version 5.0 et plus

Android version 2.3 et plus

6.1. Message d’erreur « License exceeded »

Si vous rencontrez le message suivant, veuillez vérifier les plans que vous avez affectés a vos utilisateurs.
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